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С егодня важной задачей комплексной автоматизации 
промышленности является организация обмена ин-

формацией в масштабах предприятия и за его пределами 
на основе единой, стандартной, масштабируемой и высо-
копроизводительной сети.

По оценкам экспертов, только сбор данных в реальном 
времени о различных аспектах производственных процес-
сов приведет в ближайшие годы к многократному увеличе-
нию трафика в распределенных системах промышленного 
управления [1]. Причем возрастут не только потоки данных 
между датчиками, управляющими контроллерами и систе-
мой диспетчерского управления АСУ ТП, но и мультиме-
дийные потоки в АСУП.

Надежды в решении задач передачи и обработки та-
ких потоков возлагаются как на высокоскоростные провод-
ные Ethernet-сети, так и на беспроводные сети – Wireless 
Ethernet.

При внедрении беспроводных технологий в системы 
промышленной автоматики нужно учитывать специфику 
построения таких систем [2] и особые требования, кото-
рые определены стандартами ISA (International Society of 
Automation), IEC (International Electrotechnical Commission), 
ODVA (Open Device Vendor Association), EPSG (Ethernet 

Powerlink Specification Group), а именно:
традиционные полевые сети промышленной автома- ●
тики поддерживают только три из семи уровней моде-
ли ISO-OSI: физический, передачи данных (канальный) 
и прикладной. При этом отсутствует единый стандарт 
для таких сетей: разные сети работают по своим про-
токолам верхнего уровня;
предъявляются специальные требования к надежнос- ●
ти передачи информации на физическом и канальном 
уровнях модели OSI;
при введении нового комплекса услуг (голос, видео)  ●
приоритет по качеству обслуживания (QoS) должен 
быть отдан данным. 
При выборе беспроводной сенсорной технологии для сетей 

промышленного применения необходимо также учитывать:
интенсивность обмена данными на полевом уровне;  ●
возможность использования автономных источников  ●
электропитания большой емкости;
топологию построения радиосети. Нужно обеспечить  ●
избыточность связей, а также возможность самоор-
ганизации сети. Это повысит надежность радиосети, 
а также упростит ввод в действие оконечных объек-
тов (беспроводных датчиков и исполнительных меха-
низмов).
Идея отказа от проводов выглядит очень привлекатель-

но. Попутно могут быть решены проблемы, связанные с 
заменой части проводки уже внедренных промышленных 
сетей. Дело в том, что проводные узлы и кабели могут 
медленно разрушаться, например под влиянием химичес-
кого воздействия. Их повторная прокладка очень трудоем-
ка и требует больших финансовых затрат.

Однако пока беспроводные решения играют второсте-
пенную роль в АСУ ТП. Они не удовлетворяют ряду пере-
численных требований, в частности по надежности пере-
дачи данных [3].

Следует также учитывать, что для АСУ ТП существу-
ет своя классификация беспроводного оборудования в за-
висимости от важности обрабатываемых данных (рис.1). 

Сегодня чрезвычайно актуально внедрение сов-

ременных беспроводных технологий в сетях про-

мышленной автоматики. Уже давно назрела не-

обходимость в надежных беспроводных распре-

деленных системах управления технологическим 

процессом, причем не только на уровне предпри-

ятия, но и за его пределами. Работы в этом на-

правлении ведутся и в России, и за рубежом. Ка-

кие беспроводные решения применяются в сис-

темах промышленной автоматики сегодня и каких 

перспективных технологий можно ожидать в буду-

щем – об этом пойдет речь в статье.
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По этому классификатору большинство беспроводных техно-
логий общего назначения, уже применяемых в промышленной 
автоматике, можно условно отнести к классам 5–4. По клас-
сам 3–1 они не гарантируют надежной передачи данных.

Немаловажно и то, что фирмы-производители не торо-
пятся менять традиционную архитектуру построения про-
водных промышленных сетей. Над созданием протоколов 
и стандартов для этих сетей трудились многие институты 
и организации по стандартизации, в эти разработки вло-
жены немалые финансовые средства. На данный момент 
интерес фирм-производителей к беспроводной связи ско-
рее обозначен полевым уровнем. Их усилия направлены на 
создание беспроводных сенсорных сетей, которые могли 
бы с помощью промышленных шлюзов подключаться к по-
левой шине или к Industrial Ethernet [4, 5].

Существующие технологии беспроводной связи замет-
но различаются по скорости передачи данных, дальности 
действия, сложности и стоимости (рис.2). Но какие из них 
и в каком качестве пригодны в промышленности? Для того 
чтобы ответить на этот вопрос, рассмотрим ряд беспро-
водных технологий с точки зрения требований систем про-
мышленной автоматики.

В 2003 году был разработан стандарт IEEE 802.15.4 LR PAN 
(Low rate personal area Network) для низкоскоростных персо-
нальных сетей с малым энергопотреблением. Этот стандарт 
описывает физический и канальный уровни со скоростью об-
мена данными до 250 Кбит/с и топологии построения радио-
сети "звезда", "точка-точка", mesh [6]. Он является основой 

построения большинства беспроводных сенсорных сетей 
с пересылкой данных. И в первую очередь этот стандарт 
может быть востребован в сетях промышленной автома-
тики, поскольку полевые шины АСУ ТП, как правило, явля-
ются низкоскоростными. Отметим, что на полевом уров-
не предпочтительны беспроводные самоорганизующиеся 
mesh-сети, так как они обеспечивают надежность переда-
чи данных, которая требуется в сетях АСУ ТП.

К числу беспроводных сенсорных технологий, осно-
ванных на IEEE 802.15.4, относятся стандарты ZigBee об-
щего назначения, Wireless Hart (продукт компании Hart 
Communication Foundation [4, 7]) промышленного назначе-
ния, а также закрытые платформы Eaton PSR фирмы Eaton 
Corporation промышленного и офисного назначения [8] и 
EmberNet фирмы Ember промышленного использования 
[9]. Последние две технологии представляют собой за-
крытые и запатентованные решения, и поэтому не получи-
ли широкого распространения.

Вместе с тем, фирма Ember разработала новую специ-
фикацию EmberZNet, которая несовместима с ранней вер-
сией EmberNet, но стала общедоступной спецификацией 
альянса ZigBee. Есть и отечественные разработки. Сре-
ди них можно выделить технологию Mesh Logic, представ-
ленную ООО "Инновационные технологии" [9]. Платфор-
ма MeshLogic, несмотря на ее преимущества в сравнении 
с ZigBee, малоприменима в промышленности, поскольку 
представляет собой частное решение [9].

У платформы ZigBee, в силу ее открытости, есть все 
шансы получить широкое распространение в коммерчес-
кой области и в быту (например, в проектах "Интеллек-

Рис.1. классификация оборудования в асу тП

Рис.2. технологии беспроводной связи
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туальный дом"). Но область использования технологии 
ZigBee в АСУ ТП ограничена в силу ряда причин:

технология ZigBee имеет свой собственный стек прото- ●
колов верхнего уровня, который существенно отличает-
ся от протоколов промышленного назначения;
ZigBee основана на базе стандарта IEEE 802.15.4_2003  ●
(метод доступа к среде СSMA/CA на канальном уровне 
модели OSI), который не удовлетворяет повышенным 
требованиям по надежности передачи данных для се-
тей промышленной автоматики;
по классификации оборудования для промышленных  ●
сетей (см. рис.1) ZigBee можно отнести к классам 
5–4 – ее нельзя использовать для управления процес-
сами в АСУ ТП.
Несмотря на эти ограничения, платформа ZigBee на-

шла свою нишу в АСУ ТП. Например, ее можно задейство-
вать в проектах энергосбережения промышленных пред-
приятий, таких как "Индустрия будущего" [10].

Множество фирм, входящих в альянс ZigBee, уже се-
рийно выпускают устройства для беспроводных сенсор-
ных сетей. Следует отметить такие ведущие компании-

изготовители как Digi International (MaxStream), Telegesis, 
Texas Instruments (Chipcon), Meshnetics, SiLab (Helicomm), 
FreeScale, Ember, Jennic и др.

 В 2006 году появилась новая спецификация ZigBee. 
Первой фирмой, которая выпустила программный продукт 
по спецификации ZigBee_2006, стала Meshnetics. Эта ком-
пания планирует стать основным игроком по выпуску про-
дуктов для ZigBee в Европе и занять второе место в мире 
после американской компании MaxStream (в 2006 году пог-
лощена Digi International) [11, 12].

К сожалению, в настоящее время рынок беспроводных 
сенсорных технологий ZigBee предлагает не готовые ре-
шения для самоорганизующихся радиосетей, а лишь от-
ладочные комплекты (development kit) для последующей 
доработки в части подключения к ним датчиков. Комплек-
ты включают в себя платы для удаленных узлов и моду-
ли (радиочип и микроконтроллер). Для стыковки конкрет-
ного датчика с беспроводным узлом необходимы опреде-
ленные навыки, инженерный опыт и, следовательно, до-
полнительные финансовые затраты. Поэтому рано гово-
рить о технологии ZigBee как об общедоступной, дешевой 
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Рис.3. Беспроводные сенсорные сети в промышленной автоматике



и простой с точки зрения организации беспроводных сен-
сорных сетей для промышленности.

Еще одна перспективная беспроводная сенсорная тех-
нология – Wireless HART. Промышленный стандарт про-
водного HART (Highway Addressable Remote Transducer) был 
разработан еще в 1980 году компанией Rosemount. В на-
стоящее время HART Communication Foundation включа-
ет в себя более 114 ведущих компаний мира (Emerson 
Process Management, Honeywell, Rosemount и др.). Wireless 
HART был создан на базе стандарта 802.15.4_2006 [13]. 
Он имеет стек протоколов верхнего уровня, который сов-
местим с промышленными протоколами HART и ModBus-
RTU. Благодаря этому беспроводные сенсорные сети 
Wireless Hart можно подключать к шинам HART и ModBus-
RTU, а также к Industrial Ethernet (рис.3). Важное достоинс-
тво Wireless HART в том, что хоть он и основан на стандар-
те 802.15.4_2006 (в диапазоне 2400–2483,5 МГц), но имеет 
ряд особенностей. Так, арбитраж реализован не посредс-
твом механизма CSMA/CA (множественный доступ с конт-
ролем несущей и предотвращением коллизий), предусмот-
ренного в 802.15.4, а посредством множественного досту-
па с временным разделением (TDMA). Кроме того, Wireless 
HART использует механизм быстрого переключения меж-
ду 16 частотными каналами 802.15.4 (аналог технологии 
расширения спектра посредством быстрой перестройки 
частот, FHSS). Это существенно повышает защищенность 
и надежность передачи данных. Поэтому по классифика-
ции оборудования в зависимости от важности обрабатыва-
емых данных (см. рис.1) Wireless HART соответствует клас-
сам 5–1, т.е. здесь гарантируется надежность по обмену 
информацией, связанной непосредственно с управлением 
технологическим процессом АСУ ТП.

Основной недостаток Wireless Hart [14] в том, что 
он поддерживает лишь промышленные шины HART и 
ModBus. Поэтому важной задачей остается создание еди-
ного стандарта, который должен обеспечить совмести-
мость широко используемых в АСУ ТП промышленных се-
тей, таких как Fieldbus, Profibus, Hart и др. Такой стан-
дарт позволит упростить установку оконечных измери-
тельных устройств; на полевом уровне заменить провод-
ные решения беспроводными; внедрить мощные средс-
тва защиты для обеспечения целостности сети; решить 
вопрос о совместимости разнообразных сетей промыш-
ленной автоматики как на полевом уровне, так и на уров-
не Industrial Ethernet.

Таким образом, сегодня интересы крупных промыш-
ленных компаний – производителей средств АСУ ТП – со-
средоточены на низкоскоростных беспроводных техноло-
гиях малой дальности. Этими технологиями занимаются 
ISA SP-100 (комитет ISA, занимающийся стандартизаци-
ей беспроводных систем для автоматики – ISA’s Wireless 

Systems for Automation standards committee), а также коми-
теты Zigbee и Wireless Hart.

Для решения задач комплексной автоматизации как 
внутри промышленных предприятий, так и далеко за их 
пределами понадобятся более скоростные беспроводные 
технологии. Повышение интенсивности обмена данными 
на уровне беспроводных датчиков уже породило модифи-
кацию "a" стандарта 802.15.4 со скоростью передачи дан-
ных до 1 Мбит/с. К сожалению, в промышленных сетях АСУ 
ТП стандарт IEEE 802.15.4a пока не востребован.

Введение мультимедийных услуг для АСУ ТП и АСУП 
требует еще больших скоростей обмена. Кроме того, в ря-
де задач, например для объединения разнородных сег-
ментов проводных и беспроводных сетей промышленной 
автоматики, необходимы технологии, обеспечивающие 
большую дальность передачи информации. Такой техноло-
гией может стать стандарт 802.11s. Этот стандарт так же, 
как 802.15.4, предусматривает использование mesh-топо-
логии, но при этом обеспечивает большую скорость пере-
дачи данных и больший радиус действия. Над созданием 
сетей, поддерживающих передачу мультимедийных дан-
ных, работает ряд отечественных институтов, в том чис-
ле: Институт проблем передачи информации им. Харкеви-
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ча РАН (входящий в состав ISA); Институт системного про-
граммирования РАН; Центральный научно-исследователь-
ский институт комплексной автоматизации.

Эти организации ищут оптимальные возможности со-
здания мультимедийной высокопроизводительной транс-
портной беспроводной сети (МВТБС) на базе стандартов 
802.11s и 802.15.4 для систем промышленной автомати-
ки [15, 16]. К МВТБС можно подключать разнообразные 
сегменты беспроводных и проводных промышленных се-
тей (рис.3). Эти сегменты могут иметь различную тополо-
гию ("точка-точка", "звезда" и mesh) и объединять управ-
ляющие контроллеры, различные датчики и камеры виде-
онаблюдения. Для подключения сегментов используют-
ся шлюзы стандартов IEEE 802.15.4_2003/IEEE802.11s, IEEE 
802.15.4_2006/IEEE802.11s и др. (см. рис.3).

В целом можно сделать вывод, что процесс внедрения 
беспроводных технологий в системы промышленной авто-
матики только начался. Работа в этом направлении ведет-
ся, но какие именно решения окажутся наиболее эффек-
тивными, покажет будущее.
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