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Миф 1. Чем сложнее система биометрической паспортизации
(чем больше в ней закодировано информации на уровне биометриче-
ских удостоверений личности), тем она лучше и надежней (тем лучше
защищена от подделок и фальсификаций).

Для начала определим, кому выгодно данное утверждение. Прежде
всего, оно выгодно крупным электронным компаниям, разрабатываю-
щим и использующим технологию смарт-карт, а также технологии ко-
дирования и декодирования информации. Эти компании обладают ог-
ромными возможностями и капиталами для лоббирования своих идей. 

Тезис о необходимости кодирования ключевой информации, спра-
ведливый для обычных систем безопасности, оказывается просто
бессмысленным для биометрических систем. Биометрическая ин-
формация никогда не бывает скрытой, ее достаточно просто получить
с ее носителя, т.е. с живого человека. Не случайно никому раньше
не приходило в голову печатать фото лица человека в паспорте в за-
кодированном виде, поскольку это лицо видно всем. Аналогичная
ситуация и с другими биометрическими признаками, например с от-
печатками пальцев. Конечно, их не так просто скопировать, как лицо
человека, но их легко снять с любого предмета, которого касается че-
ловек. Именно поэтому кодировать известное биометрическое изоб-
ражение в удостоверении для повышения секретности так же бес-
смысленно, как прятать ключ под ковриком перед сейфом. Тот, кто
захочет иметь ваши биометрические параметры, всегда может полу-
чить их непосредственно с человека, а не с удостоверения. Получает-
ся, что для биометрических систем самым важным является
не кодирование биометрической информации в носителе, а возмож-
ность отличить живой носитель биометрической информа-
ции от поддельного. Именно это свойство характеризует и обеспе-
чивает реальную надежность и безопасность любой биометрической
системы, в том числе паспортной.

Надежность системы безопасности определяется, прежде всего,
средствами, которые необходимы для прохождения (взлома) данной
системы относительно средств, затраченных на создание самой сис-
темы. Стоимость национальной биометрической паспортной систе-
мы, построенной по любой технологии, оценивается огромными сум-
мами (предварительная оценка только организации биометрического
контроля на основных пунктах въезда в США составляет 5 млрд.
долл.), и, конечно, государство хочет получить определенные гаран-

тии безопасности за эти деньги. Однако  практически все биометри-
ческие сканеры могут быть легко фальсифицированы поддельным но-
сителем биометрического изображения [1]. Например, получив дак-
тилоскопический отпечаток нужного человека, легко изготовить тон-
кий трехмерный поддельный силиконовый носитель дактилоскопиче-
ского изображения. Приклеив его к пальцу, можно успешно пройти
почти через любой дактилоскопический сканер, имея при этом чужое
биометрическое удостоверение личности, и никакое кодирование ин-
формации не поможет установить фальсификацию. Таким образом,
огромные средства на создание глобальной паспортной системы мо-
гут быть истрачены впустую, если биометрический сканер не сможет
уверенно отличить живой биометрический параметр от поддельного.

Миф 2. Существуют реальные альтернативы дактилоскопической
идентификации.

По данным International Biometric Group [2], самой крупной биоме-
трической организации в мире, включающей в себя более 500 биоме-
трических компаний, дактилоскопические технологии составляют
примерно 50% от общего рынка биометрических систем идентифика-
ции (без учета рынка АДИС, который делает перевес дактилоскопиче-
ских технологий еще большим). Причем эта цифра относительно ста-
бильна в течение последних пяти лет, и ее изменение в будущем ма-
ловероятно. Остальные 50% относительно равномерно распределены
между примерно десятью другими биометрическими технологиями.
Лучшие из альтернативных дактилоскопии биометрических техноло-
гий уступают лидеру примерно в десять раз по объему рынка и по ос-
новным рабочим параметрам. Конечно, можно говорить о том, что
дактилоскопическая идентификация не идеальна, но она
значительно лучше любой другой, хотя всегда существует опре-
деленная вероятность ошибки – как пропуска чужого, так и непропу-
ска своего. Эти ошибки всегда присутствуют при биометрической
идентификации, и у других биометрических технологий они в сотни
раз больше. Во многом справедливы упреки в том, что дактилоскопи-
ческую информацию относительно легко подделать и большинство
дешевых сканеров легко фальсифицировать. В то же время, изготов-
ление поддельных биометрических носителей для альтернативных
биометрических технологий – задача более простая, которой мало
кто занимается, потому что она так же малоинтересна, как писать ви-
русы не под Windows, а для DOS или Linux. Естественно, что основную
группу противников дактилоскопической паспортизации возглавляют
компании-приверженцы других технологий биометрической иденти-
фикации. Еще одна группа считает, что дактилоскопия должна быть
дополнена другим биометрическим параметром, чтобы усложнить си-
стему (см. Миф 1) и сделать более надежной.

Наиболее логичные рекомендации дает институт стандартизации
США [3]. Они предлагают хранить на биометрическом документе дак-
тилоскопическую информацию о двух пальцах владельца и его фото-
графию. Отпечатки должны храниться в виде, предназначенном для
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автоматического считывания, а фотография лица может применяться
для опознания без технических средств. Такой подход обеспечит как
минимальную вероятность ошибки, так и простоту, и надежность в ра-
боте.  Причем открытие эффекта объемного пульса в кончиках паль-
цев [4] позволяет уверенно отличать поддельные дактилоскопические
носители от живых пальцев и потенциально делает дактилоскопичес-
кие технологии наиболее защищенными от подделок. 

Миф 3. Биометрическая паспортизация выгодна спецслужбам
и опасна для простых граждан.

Это мнение поддерживается чаще всего самими спецслужбами и,
естественно, решает обратную задачу, прежде всего потому, что ор-
ганы внутренних дел (во всех странах) завалены текущей работой,
и биометрическая паспортизация – это проблема, которую нужно бу-
дет решать дополнительно к существующим. Во-вторых, отсутствие
быстродействующей системы идентификации личности позволяет
задерживать подозреваемых на значительное время, продолжать
борьбу с терроризмом традиционными и привычными методами, т.е.
за счет увеличения штатов и заработной платы, а не привлечением
современных технических средств.

Автоматическая система идентификации может не только выяв-
лять преступников, но и способствовать выявлению многих ошибок,
просчетов и проблем в работе МВД. Для рядовых граждан введение
такой системы может привести только к уменьшению риска быть за-
держанным для выяснения личности на долгое время, сокращению
времени на прохождение паспортного контроля, покупки билетов, т.е.
на любой операции, где это удостоверение личности считывается ав-
томатически. Биометрический паспорт отличается от обычно-
го только возможностью автоматической (т.е. более быст-
рой и объективной) идентификации, а значит более удобен
для пользователя.

Согласно опросам общественного мнения, более 80% американ-
цев после событий 11 сентября 2001 г. согласились проходить био-
метрическую идентификацию, так как она позволяет повысить безо-
пасность граждан и государства. Никому не приходит в голову отка-
зываться от телефонных разговоров, потому что голос (такой же био-
метрический признак, как и отпечаток пальца) может быть похищен.
Однако некоторые "защитники" свободы выступают против помеще-
ния биометрических признаков в паспорта. Более логичным можно
было бы назвать протесты против любых паспортов, но выступать
против биометрических паспортов аналогично выступлению против
цветных телевизоров и в поддержку черно-белых. 

Миф 4. Биометрический паспорт должен быть универсальным
документом, включающим в себя как можно больше различной ин-
формации.

Данный миф противоположен предыдущему. Стремление насы-
тить паспорт всей информацией о человеке иначе как отклонением от
нормы не назовешь. Записывать в паспорт информацию обо всех бо-
лезнях человека, его финансовом состоянии, родственниках и друзь-
ях, в принципе, при современном уровне развития техники возможно
(конечно, не бесплатно). Однако какие бы гарантии разработчики ни
давали о сохранности данных в паспорте и базе данных, это будут
только слова. Любая информация, хранящаяся в цифровом виде, мо-
жет быть прочитана, и биометрические базы данных, а не биометри-
ческие документы, следует защищать и кодировать как можно надеж-
ней. Поэтому биометрический паспорт должен содержать
только ту информацию, которая действительно необходима
для уверенной идентификации личности.

Загрузка биометрического паспорта любой другой дополнитель-
ной информацией будет приносить вред самому гражданину и сни-
жать надежность работы системы.

Миф 5. Необходимо создать единый биометрический паспорт,
действующий во всех странах мира.

Основной лидер в биометрической паспортизации – безусловно,
правительство США и крупнейшая биометрическая компания Identix,
которая пытается навязать всему миру чиповую смарт-карту с объе-
мом памяти не менее 64 Кбит в качестве идентификационного доку-
мента. Однако даже в планах правительства США развитие биометри-
ческой паспортизации не предполагается проводить сверхбыстрыми
темпами. При 280-миллионном населении США паспорта сейчас име-
ют только 55 млн. человек, и выдачу биометрических паспортов
для этих граждан правительство предполагает осуществить в течение
пяти лет, т.е. выдавать примерно 10 млн. биометрических паспортов
в год. Кроме того, чиповый вариант паспортизации, который, вероят-
но, выберут США, достаточно дорогой. Стоимость одного такого пас-
порта будет составлять примерно 10 долл., а затраты на введение
всей системы в США в этом случае составят десятки миллиардов дол-
ларов.

Другой полюс паспортизации – Китай, который планирует выдать
900 млн. новых паспортов в течение ближайших пяти лет и установить
10 млн. биометрических сканеров. Если бы Китай шел по пути США,
то ему потребовалось бы 100 лет (!) на осуществление биометричес-
кой паспортизации. Китайское правительство стремится подогнать
технологии под финансовые возможности и ограничить стоимость
удостоверения 1–1,5 долл. Первоначально продекларировав введе-
ние информации об отпечатках пальцев в чипы, китайское правитель-
ство в дальнейшем было вынуждено отказаться от этой идеи из-за
технико-финансовых проблем.

Российское правительство выбрало в этом вопросе выжидатель-
ную позицию, намериваясь сделать скорее политический, чем техни-
ческий выбор. Это достаточно обидно – ведь в России есть собствен-
ные биометрические разработки, например система ДактоПост
(Bicard) [4], запатентованная в РФ, Индии, Китае, Вьетнаме, Европе
и США, которая по своим технико-экономическим показателям пре-
восходит зарубежные аналоги (стоимость биометрического удостове-
рения, содержащего информацию о двух отпечатках пальцев и фото
лица, менее 1 долл.). ДактоПост – единственная система в мире, ко-
торая позволяет считывать как живой палец, так и биометрическое
удостоверение (паспорт) с помощью одного сканера и хранить био-
метрическую информацию в самом материале пластиковой карты без
применения дополнительных средств памяти. 

Для реального функционирования глобальной всемирной
сети биометрической идентификации достаточно согласо-
вать стандарты, оговаривающие основные принципы совме-
стимости различных биометрических систем, причем
каждая страна или группа стран может идти по своему пути
создания биометрического документа.

При всей неизбежности биометрической паспортизации только ее
технически правильное осуществление позволит решить те политиче-
ские задачи, которые перед ней стоят. В противном случае огромные
суммы денег будут просто выброшены на реализацию честолюбивых
замыслов определенных политиков и компаний. 
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