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Беспроводные технологии  
для IoT –
стимУлы и тенДенции рАзВития

Э.Старклофф1 

Быстрое развитие Интернета вещей (Internet of Things, IoT) 
оказывает существенное влияние на будущие стандарты 
беспроводной связи, такие как 5G. В частности, для новых типов 
приложений, требующих высокой надежности и малых задержек, 
нужна беспроводная технология, отличная от используемых 
сегодня. Новые требования изменят способы разработки, 
прототипирования, изготовления и испытания беспроводных 
систем. О современных тенденциях развития беспроводных 
технологий, используемых в приложениях IoT, рассказывается 
в статье*.

М
ы входим в  третью эпоху связи, которая 
изменит способ использования беспро-
водных средств коммуникации. В первую 
эпоху проводные телефония и  интернет-
технологии были основными методами 

соединения домов и предприятий. За последние пару 
десятилетий произошел переход ко  второй эпохе с  ее 
беспроводными технологиями.

Один из примеров такого перехода – значительное 
снижение количества настольных телефонов, когда-то 
самых важных вещей, от которых теперь бесцеремонно 
отказываются. Сегодня большинство сотрудников ком-
пании NI, как и других предприятий, отдают предпочте-
ние мобильной и Skype-связи.

 1 NI, исполнительный вице-президент по глобальным продажам 

и маркетингу.

 *  Статья была опубликована в журнале Microwave Journal в апре-

ле 2016 года.

Соединение вещей  – третья эпоха коммуника-
ций, наступление которой приближается гораздо 
быстрее, чем многие из нас полагают. Сегодня в мире 
насчитывает ся более семи миллиардов мобильных 
устройств, соединяющих более 3,8  млрд.  человек. 
Согласно докладу Ericsson Mobility, представленному 
в  ноябре 2015  года  [1], количество машин-машинных 
(machine-to-machine, M2M) соединений в течение пяти 
лет вырастет почти до 12 млрд. А к 2030 году, по про-
гнозам компании Ericsson, будет в десять раз больше 
соединенных между собой машин, чем людей, кото-
рые пользуются беспроводными коммуникациями.

Переход к микроволновому диаПазону
В прошлом требования к  новым стандартам беспро-
водной связи диктовали в  основном пользователи. 
В будущем эти требования будут определяться необ-
ходимостью соединения машин. Различия в  требо-
ваниях к  коммуникациям между людьми и  между 
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вещами четко прописаны в  пред-
ложенных сценариях использо-
вания (use cases) телекоммуни-
кационных систем пятого поко-
ления  (5G). Международный 
союз электросвязи (International 
Telecommunications Union, ITU) 
установил три различных сцена-
рия использования беспроводной 
связи  [2], каждый из  которых ори-
ентирован на  достижение различ-
ной производительности с  точки 
зрения задержек, пропускной спо-
собности, плотности подключения 
и мобильности (рис.1).

Сети мобильной Связи  
С раСширенными 
возможноСтями
Первый вариант использования 
5G-систем – широкополосные сети 
мобильной связи enhanced mobile 
broadband, eMBB. Их можно рас-
сматривать как естественную эво-
люцию стандартов LTE и LTE-Advanced. Подобно тому, 
как переход от GPRS к HSPA и затем к LTE обеспечивает 
потребителям все более высокие скорости передачи 
данных, стандарт 5G будет продолжать эту тенденцию. 
Сценарий использования eMBB определяет техниче-
ские требования для достижения пиковых скоростей 
передачи данных 10 Гбит/c – при этом общий сетевой 
трафик может увеличиваться в 10 тыс. раз.

Одно из наиболее интересных последствий, порож-
даемых требованиями eMBB  – широкое использо-
вание волн миллиметрового диапазона в  серийных 
потребительских изделиях. Достижение пропускной 
способности 10  Гбит/c и  выше требует значительно 
более широких полос пропускания, а  необходимый 
спектр доступен только в  диапазоне миллиметро-
вых волн.

Всего несколько лет назад использование полос 
за пределами 6 ГГц для беспроводной связи казалось 
нецелесообразным и  непомерно дорогим. Однако 
сегодня исследователи 5G доказывают, что миллиме-
тровые волны пригодны для массового рынка. Напри-
мер, NI совместно с Nokia Networks продемонстриро-
вала на выставке Mobile World Congress 2016 в Барсе-
лоне 5G-систему, способную обеспечить пропускную 
способность 14,7 Гбит/c.

Конечно, 5G  – не  единственная технология, кото-
рая требует более высокой пропускной способности, 
и не единственная технология, использующая милли-
метровые волны. Сегодня буквально месяцы отделяют 

нас от внедрения чипсетов 60 ГГц 802.11ad в серийные 
потребительские устройства и несколько лет – от стан-
дарта 802.11ay. В будущем такие беспроводные системы 
дополнят мобильные сети 5G и обеспечат пропускную 
способность до 20 Гбит/с в качестве "последней мили" 
для IoT-устройств.

машинно-машинное взаимодейСтвие
Два других сценария использования 5G, определен-
ные ITU, призваны решить задачу соединения вещей, 
а не людей. Неудивительно, что эти сценарии – массо-
вое межмашинное взаимодействие (massive machine 
type communications, mMTC) и  сверхнадежное меж-
машинное взаимодействие (ultra-reliable machine type 
communication, uMTC) – выдвигают совсем иные тре-
бования, чем eMBB.

Для сценариев mMTC основные требования к радио-
модулям включают в  себя ультранизкое энергопо-
требление и ультранизкую стоимость. В этих радиоу-
стройствах одна батарея должна обеспечивать пита-
ние до десяти и более лет. С другой стороны, сценарии 
uMTC ориентированы на  критически важные при-
ложения. Основные требования к  uMTC-системам  – 
задержки <1 мс и надежность не менее 99,999%.

Хотя требования 5G  – наглядное свидетельство 
того, как IoT формирует развитие будущих стандар-
тов, это далеко не единственный пример. Беспровод-
ные системы должны быть спроектированы так, чтобы 
соединять вещи чаще, чем людей, и это уже оказывает 

Рис.1. Сценарии использования 5G-систем в 2020-м, предложенные ITU. 

Источник – ITU-R M. (IMT.VISION)
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влияние на развитие ожидаемых технологий беспро-
водных сетей, например 802.11ah, и технологий мобиль-
ной связи, таких как LTE-M.

взгляд на LTE-M
LTE для М2М-коммуникаций, или LTE-М, впервые был 
изложен как часть 3GPP Release  12 в  марте 2015  года. 
LTE-M определяет категорию устройств низкой сто-
имости (категория 0) для межмашинных взаимодей-
ствий [3]. В целях экономии энергии новым радиомо-
дулям категории 0 разрешено поддерживать только 
опцию LTE с полосой пропускания 1,4 МГц, и они могут 
работать только в  полудуплексном режиме. LTE-M 
также допускает более длинные периоды прерывистого 
приема (discontinuous reception, DRX), что позволяет 
устройствам дольше находиться в неактивном режиме 
для еще большего снижения энергопотребления.

Конечно, усилия по трансформации LTE для работы 
на низкой мощности не остановятся на 3GPP Release 12. 
В Release 13 мы, вероятно, увидим узкополосный LTE-M 
(NB-LTE-M). NB-LTE-M добавляет опцию с полосой про-
пускания 200  кГц, которая поддерживает скорость 
передачи данных до 200 кбит/с по нисходящей линии 
связи с  энергопотреблением в  пять раз ниже, чем 
у сегодняшних LTE-радиостанций.

Приложения в Промышленном  
интернете вещей
Как потребителям, живущим во  все более взаимос-
вязанном мире, многим из  нас легко представить 
себе, как беспроводная технология будет встраиваться 
в бытовую электронику. Эти приложения получат воз-
можность оказывать на общество значительное поло-
жительное влияние. Что касается сценариев промыш-
ленного применения, значительная их часть пока 
не  вполне очевидна, но  со временем их количество 
будет постоян но увеличиваться.

Согласно недавним прогнозам, в  течение следу-
ющего десятилетия почти половина устройств, под-
ключенных к сетям, будет относиться к приложениям 
автомобильным и промышленного Интернета вещей 
(IIoT). В результате беспроводными станут технологии 
управления светофорами, автомобилями и  промыш-
ленным оборудованием. В конце концов IIoT превзой-
дет потребительский IoT по  числу устройств, и  даже 
будет диктовать технологии, к которым мы, как потре-
бители, имеем доступ.

Одно из семейств приложений, где беспроводные 
технологии обеспечивают инновации  – автомобиль 
с  сетевыми возможностями (connected car). Жители 
Северной Америки, возможно, помнят, как компания 
General Motors представила первую систему "OnStar" 
на  некоторых моделях Cadillac 1997  года. Оригиналь-

ная система использовала сети мобильной телефон-
ной связи стандарта AMPS [4] (предшественника CDMA 
и GSM) и позволяла транспортным средствам контак-
тировать с колл-центром в случае возникновения чрез-
вычайной ситуации. Сегодня этот сервис использует 
LTE-модемы и  даже может обеспечить в автомобиле 
Wi-Fi-соединение его пассажирам.

Хотя технология OnStar доступна уже в  течение 
почти 20  лет, применение сотовых модемов внутри 
автомобиля все еще относительно мало распростра-
нено. В 2015 году только 20% автомобилей, проданных 
по  всему миру, обладали возможностью подключе-
ния к сетевой инфраструктуре. В будущем эта цифра 
будет приближаться к 100% [5]. Так, Европейский союз 
недавно постановил, что после 2018  года все новые 
автомобили должны будут оснащаться технологией 
вызова e-call  – европейским эквивалентом OnStar, 
которая обеспечивает уведомление об  аварии в  слу-
чае возникновения чрезвычайной ситуации  [6]. Ори-
ентируясь на  развитие таких технологий, как e-call, 
традиционные поставщики информационно-развле-
кательных устройств, например Harman, наращивают 
производство модулей, поддерживающих как Wi-Fi, 
так и  LTE. Это требует инвестиций в  новые методы 
испытаний на производстве, такие как параллельное 
тестирование.

Беспроводные технологии, например сотовая связь 
и  автомобильные радары, работающие на  частоте 
77 ГГц, оказывают большое влияние на методологию 
тестирования в автомобильной отрасли. Постоянное 
усложнение автомобильных систем уже давно требует 
их тестирования с применением методов программно-
аппаратного моделирования (hardware-in-the-loop, 
HIL) для повышения безопасности и  надежности. 
По  мере того как беспроводные решения обеспечи-
вают все более критически важные функции автомо-
биля, от  инженеров все чаще требуется применять 
одни и  те  же HIL-методы для испытания таких ради-
очастотных систем, как модули на  основе стандарта 
802.11p и радары.

ориентиры для разработчиков 
IoT-решений
Почти четыре десятилетия мы наблюдали за  изме-
нением цены мобильного телефона от  почти 
10 тыс. долл. [7] (с поправкой на инфляцию) до менее 
чем 100 долл. Поскольку современные мобильные тех-
нологии решают более широкий круг задач, чем взаи-
модействие человека с человеком, стоимость беспро-
водных средств связи должна снижаться еще более 
значительно. Например, прогнозируемая цена радио-
устройств, работающих в стандарте NB-LTE-M, состав-
ляет менее 5 долл.
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Один из  наиболее красноречивых показателей, 
который характеризует динамику стоимости беспро-
водных устройств,  – средняя цена продажи (average 
selling price, ASP) полупроводниковых компонен-
тов. Согласно недавнему прогнозу рынка компании 
Databeans, ASP аналоговых микросхем, используе-
мых в мобильных устройствах, сократится к 2019 году 
более чем на 30% по сравнению с 2011 годом (рис.2).

Неудивительно, что широкое внедрение беспро-
водных технологий способствует снижению цен, 
и  этот процесс продолжится в  эпоху IoT. При этом 
падение цен сопровождалось увеличением сложно-
сти беспроводных устройств. Чуть более десяти лет 
назад, в  2005  году, компания Sprint объявила о  под-
держке первого в мире "четырехполосного" телефона – 
Samsung IP-A790. Розничная стоимость этого аппарата, 
предназначенного для использования как в США, так 
и в других странах, превышала 500 долл. Сегодня кон-
курентоспособный мобильный телефон должен под-
держивать около 20  частотных диапазонов, а  кроме 
того Bluetooth, GNSS и даже NFC-технологии. В течение 
следующих нескольких лет мобильные аппараты будут 
снабжены функцией поддержки полос миллиметро-
вого диапазона, соответствующих стандартам 802.11ad, 
802.11ay и 5G, при этом большая часть устройств про-
должит работать на  используемых сегодня часто-
тах. Поскольку беспроводные решения встраиваются 
и  в  потребительские, и  в  промышленные продукты, 
необходимо найти способы разработки, тестирова-
ния и  массового выпуска все более сложных беспро-
водных устройств с  ценой и  габаритами меньшими, 
чем когда-либо.

Когда я работал с одним из ведущих поставщиков 
мобильных телефонов в начале 2000-х годов, помню, 
как они впервые добавили Wi-Fi в свои телефоны. Это 

практически удвоило время и  затраты на  тестирова-
ние в  процессе производства, в  то  время как устрой-
ство продавалось примерно за ту же сумму. Сегодня 
мы добавили десяток или более каналов беспровод-
ной связи, а цена устройств упала. Очевидно, что стои-
мость тестирования должна продолжать уменьшаться. 
IoT ускорит этот спад, так как рост количества выпуска-
емых IoT-устройств приведет к снижению их цены.

Таким образом, дальнейшее распространение 
Интернета вещей во  многом зависит от  успешного 
развития беспроводных технологий. Совместные уси-
лия исследователей, разработчиков, инженеров-испы-
тателей и других специалистов позволят создать бес-
проводные устройства и  системы, обеспечивающие 
широкое внедрение Интернета вещей в быту и в про-
мышленности.
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Рис.2. Стоимость и объем выпуска аналоговых инте-

гральных схем для беспроводных систем в период 

между 2011 и 2019 годами
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