
ЕЕЕЕ
вропейское сообщество пытает�

ся решить вопрос перенапряже�

ния и переходных процессов,

возникающих в портативных средст�

вах вычислительной техники и связи,

путем принятия постановлений об

обязательности выполнения стандар�

тов на стойкость к воздействию пере�

ходных процессов для оборудования,

приобретаемого в европейских стра�

нах. С начала 1996 года здесь введен

стандарт Международной электротех�

нической комиссии (МЭ ) IEC 1000�4,

касающийся защиты электронно�

го/электротехнического оборудова�

ния. Его соблюдение строго контроли�

руется. Руководители фирм, неправо�

мерно объявившие о соответствии

своих изделий стандарту, подвергают�

ся крупным штрафам и даже тюремно�

му заключению.

Стандарт IEC 1000—4 содержит ин�

формацию  о перенапряжениях, вызы�

ваемых переходными процессами: IEC

1000—4—2   – электростатический раз�

ряд (ЭСР); IEC 1000—4—4 – быстрые

электрические переходные процес�

сы/выбросы; IEC 1000—4—5  – устой�

чивость к выбросам  напряжения.

Для портативного оборудования

систем связи между подвижными объ�

ектами наиболее важны стандарты

IEC 1000—4—2 и IEC 1000—4—4. В

первом определены требования к ус�

тойчивости к ЭСР, вызываемому в

оборудовании непосредственно (через

порты ввода/вывода, переключателя�

ми, клавишной панелью, дисплеем

панели управления и корпусом) или в

результате разряда двух тел вблизи

оборудования. Второй определяет

опасность, вызываемую быстрыми пе�

реходными процессами/выбросами в

линиях питания и передачи данных

вследствие искрения контактов элект�

ромеханических переключателей, ис�

пользуемых для включения/отключе�

ния индуктивных нагрузок.

На рынке предлагается множество

приборов, обеспечивающих хорошую

защиту от перенапряжения, но чтобы

выбрать наиболее эффективный, нуж�

но тщательно сопоставить их парамет�

ры с учетом рабочих условий системы.

В подвижных системах связи наиболь�

шую угрозу эксплуатации и надежно�

сти системы представляют переход�

ные напряжения, вызываемые молни�

ями вследствие электростатического

или индуктивного разряда при пере�

ключении.

Другая серьезная опасность – элек�

тростатический разряд, амплитуда ко�

торого достигает 30 кВ.   Хотя энергия,

выделяемая при возбуждении импуль�

са ЭСР невелика, чрезвычайно малое

время нарастания сигнала и большое

пиковое значение выброса напряже�

ния могут вызвать катастрофическое

разрушение полупроводниковых при�

боров. В МОП схемах это точечный

пробой оксидного слоя и разрушение

затвора структуры. В результате ухуд�

шения диэлектрической прочности

оксидного слоя даже незначительная

рассеиваемая мощность приводит к

перегреву и разрушению структуры

прибора. Разрушения, вызываемые

ЭСР в  МОП схемах, приводят к

ошибкам при выполнении программ,

сбою синхронизации или случайным

ошибкам в памяти.

Немалую угрозу эксплуатации и на�

дежности системы представляет инду�

ктивный разряд, который возникает

при выключении реактивной нагруз�

ки, например двигателя или реле, и,

как правило, приводит к появлению
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По мере увеличения спроса на все более компактные дорожные компьютеры, сотовые телефоны и принтеры растет и спрос
на малогабаритную электронную “начинку” повышенной сложности. Появление множества полупроводниковых приборов,
работающих при низких напряжениях питания (3,3 В и менее), существенно обостряет проблему влияния окружающей среды
и состояния источников питания на работу электронных систем. В частности, все острее встает задача их защиты от
перенапряжения.  
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мощного импульса малой длительно�

сти, способного вызвать катастрофи�

ческие и скрытые повреждения ИС.

Величина переходного напряжения

во всех трех случаях зависит от не�

скольких факторов. Поэтому разра�

ботчики должны предусматривать раз�

личные уровни защиты в зависимости

от условий работы и применения элек�

тронного оборудования. Так, для сис�

тем связи между подвижными объек�

тами в первую очередь необходимо

обеспечить защиту на уровне схемных

плат, где величина выброса напряже�

ния – от нескольких десятков до не�

скольких тысяч вольт при значениях

тока от десятков до сотен ампер. В свя�

зи с переходом от схем на напряжение 5

В к устройствам на 3 В степень опасно�

сти таких выбросов значительно повы�

шается, особенно для схем с малыми

шириной линий, длиной затвора и тол�

щиной оксидного слоя. 

При проектировании схем защиты

от перенапряжения необходимо сле�

дить за тем, чтобы напряжение, вы�

держиваемое схемой, было равно или

превышало номинальное рабочее на�

пряжение защищаемого оборудова�

ния. Кроме того, используемые прибо�

ры должны рассеивать ожидаемые им�

пульсы тока, а напряжение фиксации

уровня защитного прибора — быть

меньше максимального значения этого

напряжения, выдерживаемого ИС.

Любое устройство, подключаемое к

быстродействующей шине передачи

данных (например, интерфейс переда�

чи данных по волоконно�оптическим

линиям FDDI или линии, работаю�

щие в режиме асинхронной передачи

ATM), должно иметь малую емкость

относительно земли. Большая емкость

нагрузки может вызвать закругление

фронтов сигнала и затруднить отличие ло�

гических “1” и “0”.  Кроме того, из�за на�

личия паразитной емкости время задерж�

ки сигнала может достигать 25 пс/пФ.

Устройство защиты от перенапря�

жения в оборудовании систем связи

между подвижными объектами долж�

но характеризоваться чрезвычайно

малым временем отклика; низким ра�

бочим напряжением фиксации уровня

по сравнению с значениями аналогич�

ных напряжений; способностью вы�

держивать большие пиковые значения

тока; способностью сохранять работо�

способность в условиях повторяю�

щихся выбросов напряжения; малыми

габаритами; минимальным обратным

током утечки. Эти требования могут

быть выполнены с помощью различ�

ных технологий, в том числе газораз�

рядных ламп, электромеханических

устройств защиты от перенапряжения,

подавляющих выбросы напряжения

(TVS) диодов и тиристоров (табл.).  

Как видно из таблицы, наиболее под�

ходящим средством защиты от перена�

пряжения в портативном оборудовании

являются TVS диоды, характеризующие�

ся низкими рабочим напряжением и на�

пряжением уровня фиксации, отсутст�

вием износа и чрезвычайно малым вре�

менем отклика, хорошо согласующимся

с временем нарастания переднего фрон�

та ЭСР сигнала (0,7—1,0 в соответствии

со стандартом IEC 1000—4—2).

Теоретически в системах подвижной

связи на базе схем с напряжением пита�

ния менее 5 В существуют три основных

вида неисправностей: нарушение рабо�

ты зарядного устройства/адаптера, вы�

зываемое переходными процессами в

линии переменного тока; искажение

данных вследствие ЭСР; ошибка в сис�

теме программного обеспечения, приво�

дящая к замораживанию ОС. Каждая из

перечисленных неисправностей может

быть устранена путем включения в схему

TVS диодов, позволяющих предотвра�

тить прохождение выбросов напряже�

ния через чувствительные полупровод�

никовые приборы. Так, для защиты за�

ряжающего устройства/адаптера в сис�

теме подвижной связи целесообразно

применять TVS диоды, включаемые ме�

жду сигнальной шиной и землей. В слу�

чае превышения напряжением переход�

ного процесса рабочего значения диоды

образуют шунтирующий путь с низким

сопротивлением, отводя возбужденный

сигнал на землю (рис.1). В случаях, ког�

да необходимо помимо защиты от пере�

напряжения, обеспечить высокую поме�

хозащищенность (например, при  работе

со стандартным последовательным ин�

терфейсом RS�232 и быстродействую�

щим интерфейсом шины данных  RS�

485), для защиты можно использовать

две матрицы TVS диодов, каждая из ко�

торых содержит множество электричес�

ки независимых друг от друга устройств

(рис. 2).
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Рис.2. TVS�диоды, включаемые между шинами питания и землей
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Рис.1. TVS диоды, включаемые между сигнальной шиной и землей


