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Интерфейсные ПЛИС применяются в блоках РЭА. С их
помощью можно повысить производительность, снизить

мощность потребления и массогабаритные показатели аппа-
ратуры. Сегодня наблюдается резкое повышение степени ин-
теграции, уменьшение топологических размеров и снижение
напряжения питания ПЛИС при одновременном увеличении
ее логической емкости. Поэтому актуальной становится зада-
ча повышения надежности и стойкости ПЛИС к одиночным
сбоям под действием ионизирующих излучений – особенно
в условиях длительной непрерывной работы. Кроме того, ин-

терфейсная ПЛИС должна обладать развитой конфигурируе-
мой периферией, чтобы взаимодействовать c устройствами с
различным напряжением. Очевидно, что уже при разработке
архитектуры ПЛИС большой логической емкости необходимо
закладывать решения, которые обеспечат максимальную на-
дежность изделия [1] и позволят использовать системные
методы контроля и восстановления данных конфигурацион-
ной памяти. В "КТЦ Электроника" на примере небольшой ин-
терфейсной ПЛИС проработан ряд таких решений. Специа-
листы проанализировали влияние элементов схемы на на-
дежность работы ПЛИС и предложили способы повышения
отказоустойчивости этих элементов и ПЛИС в целом. 

ОСОБЕННОСТИ ИНТЕРФЕЙСА ПЛИС
Программируемая нагрузочная способность к высокому и

низкому уровням сигнала, а также возможность подачи внеш-
них сигналов с уровнями 5 В даже при выключенном напря-
жении  повышают надежность ПЛИС. Так, ПЛИС может рабо-
тать в качестве интерфейса между изделиями с различными
напряжениями питания, а также в режиме "холодного" резер-
вирования при отключении питания.

Программируемая функция ПЛИС, уменьшающая скорость
нарастания выходного сигнала, позволяет снизить значение
пикового тока и выбросы напряжения на выходе при пере-
ключении схем. Это увеличивает помехоустойчивость. Высо-
кая скорость нарастания выходного сигнала задается только
для критичных по быстродействию выходов, которые должны
быть надежно защищены от помех. Наличие регистра в мо-
дуле ввода/вывода позволяет минимизировать задержки
от прихода тактового импульса до изменения информации
на выходе. Кроме того, сокращается время установки сигна-
ла на входе. Помехи на шине перевода схемы в высокоимпе-
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дансное состояние могут вызвать непреднамеренное высоко-
частотное переключение ПЛИС. Чтобы избежать этого, вво-
дится программируемая функция удержания шины в послед-
нем состоянии (рис.1). Функция с помощью сигнала малой
мощности "подтягивает" состояние на шине до уровня логи-
ческого нуля или единицы. Как производные от функции
удержания на выводе можно запрограммировать резисторы
pull up и pull down. Предлагаемая функция позволяет не мон-
тировать навесные резисторы на плату. 

ОТКАЗОУСТОЙЧИВОСТЬ ПЛИС: АРХИТЕКТУРНЫЕ РЕШЕНИЯ 
Очевидно, что чем меньше элементов, тем выше отказоустой-
чивость схемы. Поэтому уменьшение количества ячеек конфи-
гурационной памяти повысит стойкость ПЛИС к одиночным
сбоям и надежность системы в целом. Производители ПЛИС на
основе статической памяти предлагают различные архитекту-
ры, для которых характерна линейная зависимость объема кон-
фигурационной памяти от логической емкости ПЛИС (рис.2). 

Следует отметить, что та часть конфигурационной памяти,
которая определяет функцию логического элемента и память,

доступную пользователю, не может быть существенно сокра-
щена. Остальная часть памяти (около 80% архитектуры
ПЛИС) требуется для создания гибкой структуры программи-
руемых межсоединений. Объем этой части конфигурацион-
ной памяти может быть снижен путем изменения структуры
межсоединений и путем изменения структуры коммутаторов.

Структура межсоединенй. Традиционная архитектура
ПЛИС содержит два уровня межсоединений: систему локаль-
ных соединений нижнего уровня и глобальные линии связи.
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Рис.1. Схема удержания последнего состояния ПЛИС
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Рис.2. Зависимость объема конфигурационной памяти от логической
емкости ПЛИС



Чтобы гарантировать компиляцию проекта на ПЛИС и ее бы-
стродействие, обычно закладывается избыточное (до не-
скольких сотен) количество глобальных межсоединений. Та-
кое количество линий связи требует значительной площади
для топологической реализации и огромного числа коммута-
торов для связи с межсоединениями нижнего уровня, кото-
рые управляются конфигурационной памятью. 

Трехуровневая иерархическая структура ПЛИС предназна-
чена для снижения затрат конфигурационной памяти на орга-
низацию межсоединений. Каждому уровню иерархии соот-
ветствует своя система межсоединений. На уровне логичес-
кого кластера межсоединения создают простейшие логичес-
кие функции. На уровне базового логического модуля форми-
руются достаточно большие функциональные узлы. Они объ-
единяются посредством глобальных линий связи на верхнем
уровне иерархии. 

Характерной особенностью данной архитектуры с проме-
жуточным уровнем базовых логических модулей (размер ко-
торых уже позволяет реализовать сложные логические функ-
ции) является прочная связанность логических кластеров
внутри каждого модуля. Связь обеспечивается внутримодуль-
ными соединениями, более короткими по сравнению с гло-
бальными. Соединения связаны со значительно меньшим

числом коммутаторов, соответственно, конфигурационной
памяти для управления нужно гораздо меньше. Чтобы макси-
мально сократить объем конфигурационной памяти, подби-
рается оптимальное соотношение логических емкостей клас-
тера и базового логического модуля, а также оптимизируется
количество межсоединений внутри них.

Структура коммутаторов. Традиционная архитектура
подразумевает, что количество ячеек памяти для управления
коммутацией должно быть равно числу соединений (рис.3)
[2]. То же самое относится и к коммутационным блокам связи
между горизонтальными и вертикальными межсоедине-
ниями.

Предлагаемая структура коммутационных блоков позволя-
ет снизить объем конфигурационной памяти для управления
коммутаторами межсоединений путем дешифрации содер-
жимого ячеек памяти (рис.4). Гибкость достигается за счет
коммутации входа со многими элементами межсоединения.
Обычно задействуется от 10 до 30 элементов. При этом тре-
буемое количество ячеек памяти в коммутаторе сокращается
до 4–5 (или в 2,5–6 раз).

Использование подобных дешифраторов на основе потен-
циально устойчивой логики (например, в базисе ИЛИ-НЕ
с пространственным разнесением) обеспечивает устойчи-
вость к сбоям под воздействием ионизирующего излучения
(например, тяжелых заряженных частиц (ТЗЧ)). 

НАДЕЖНОСТЬ ПЛИС: СТРУКТУРНЫЕ РЕШЕНИЯ
Архитектура надежной ПЛИС должна предусматривать сис-
темные модули контроля состояния конфигурационной памя-
ти во время работы [2]. Возможны два режима контроля: ре-
жим циклической перезаписи конфигурационной памяти
(scrubbing) и режим верификации содержимого памяти. 

В режиме верификации при загрузке ПЛИС происходит
подсчет контрольной суммы для конфигурационной памяти.
При выходе в рабочий режим контрольная сумма сохраняет-
ся как эталон. Регистр, содержащий контрольную сумму, до-
полнительно защищается с помощью тройного модульного
резервирования. Для контроля целостности регистра режима
используется контроль четности. После выхода в рабочий ре-
жим ПЛИС циклически считывает конфигурационную память,
вычисляет контрольную сумму и сравнивает ее с эталоном.
При несовпадении контрольных сумм или изменении регист-
ра режима активизируется сигнал ошибки. Затем конфигура-
ционная память перезагружается до успешного завершения
процесса либо схема остается в состоянии индикации ошиб-
ки (в зависимости от опций регистра режима). При возникно-
вении ошибки ПЛИС остается в рабочем режиме. Для умень-
шения энергопотребления частота проверки памяти может
быть снижена в 2, 4 или 8 раз от частоты загрузки. 

В режиме циклической перезаписи конфигурационной па-
мяти после штатной загрузки ПЛИС и выхода в рабочий
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Рис.3. Традиционная структурная схема коммутационных блоков

Рис.4. Структурная схема коммутационных блоков с дешифрацией
содержимого памяти



режим снова происходит загрузка из постоянного запомина-
ющего устройства (ПЗУ). При этом контроль памяти не про-
водится и сигнал ошибки никогда не активизируется. Этот
метод работает как с ПЗУ в активном и пассивном режимах
загрузки, так и в интеллектуальной системе загрузки. Часто-
та обновления памяти зависит от частот внутреннего генера-
тора ПЛИС (в активном режиме) или ПЗУ (в пассивном режи-
ме). Память обновляется во время первоначальной загрузки.

Циклическая перезапись и верификация памяти проходят
в рабочем режиме. Поэтому необходимо, чтобы прошивка,
загружаемая поверх существующей, полностью совпадала
с первоначальной, иначе возможны необратимые нарушения
в ПЛИС. Это важно для интеллектуальной системы загрузки
ПЛИС. При загрузке ПЛИС из ПЗУ совпадение является авто-
матическим.

Возможность контролировать начальное состояние ПЛИС
при выходе в рабочий режим также повышает надежность
устройства. В процессе конфигурирования выводы ПЛИС на-
ходятся в высокоимпедансном состоянии, а пользователь-
ские регистры – в сброшенном. Если при выходе в рабочий
режим ПЛИС переводит пользовательские выводы в активное
состояние до того, как убирает сигналы сброса на триггерах
в элементах ввода/вывода, то все пользовательские выводы
будут находиться в состоянии логического нуля. Чтобы ис-
ключить столкновения, можно задать требуемое состояние
пользовательских выводов при переходе в рабочий режим.
Для этого нужно установить в течение нескольких микросе-
кунд после загрузки конфигурации соответствующие значе-
ния регистров, которые отвечают за данные на выводах и вы-
сокоимпедансное состояние.

ПОВЫШЕНИЕ НАДЕЖНОСТИ 
ПЛИС: СХЕМОТЕХНИЧЕСКИЕ СПОСОБЫ 
Пространственное разнесение, дублирование и временная
фильтрация сигналов – основные способы повышения на-
дежности работы интегральных схем, особенно в условиях
воздействия ионизирующих излучений. Применительно к ар-
хитектуре ПЛИС наиболее важной является защита элемен-
тов памяти, пользовательских и служебных триггеров, а так-

же глобальных сигналов (тактирования, сброса и др.) от крат-
ковременных импульсов (так называемых "иголок"), возника-
ющих при воздействии ТЗЧ.

В последние годы были спроектированы многочисленные
защищенные ячейки памяти. Каждая из них имеет свои ха-
рактеристики. Устойчивость к одиночным сбоям в результате
воздействия ТЗЧ достигается путем:
• временной фильтрации импульсов; 
• восстановления данных с помощью перекрестных обрат-

ных связей; 
• дублирования данных; 
• тройного модульного резервирования [3]. 

Например, существует ячейка памяти Dual Interlocked
Storage Cell (DICE) [4] (рис.5). Метод ее защиты  не зависит
от размеров транзисторов и технологии производства. Эта
ячейка отличается низкой потребляемой мощностью и не-
большими размерами и имеет на порядок больший порог
чувствительности по линейному переносу энергии по сравне-
нию с традиционной ячейкой памяти [5]. Благодаря конструк-
тивным решениям авторам удалось повысить этот порог еще
в 2–5 раз. Поэтому она устойчива  к воздействию ТЗЧ и яв-
ляется оптимальным элементом для реализации конфигура-
ционной памяти в ПЛИС.

Следует защищать не только ячейки памяти, но и схемы
управления ею и пользовательскими регистрами. Сбой в этой
части ПЛИС может повлечь множественный сбой в конфигу-
рационной памяти и прервать работу загруженного в ПЛИС
проекта. Поэтому графы состояний автоматов управления и
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Рис.5. Ячейка памяти DICE



загрузки должны быть спроектированы таким образом, чтобы
при случайном сбое автоматы кратчайшим путем возвраща-
лись в состояние ожидания.

Существуют различные схемы защиты битов регистра ре-
жима и автоматов состояний. Биты, непосредственно влияю-
щие на поведение загрузчика в случае возникновения ошиб-
ки, а также регистр с контрольной суммой конфигурационной
памяти должны быть выполнены в виде ячеек с тройным ре-
зервированием и восстановлением данных. Остальные биты
контролируются по четности.

Однако защита управляющих автоматов с помощью устой-
чивой к воздействию ТЗЧ логики недостаточна. Необходимо
также пространственное разнесение и временная фильтрация
управляющих сигналов (тактирования, сброса и т. п.) [6,7].
На рис.6 приведена простейшая схема временной фильтра-
ции сигнала. Характеристики элементов могут быть подобра-

ны для фильтрации импульсов нужной длительности. По-
скольку при переключении данная схема находится в  высо-
коимпедансном состоянии, нужно исключить "плавающее"
состояние на выходе. Как правило, для этих целей использу-
ется элемент с обратной связью, способный сохранять состо-
яние на шине во время переключения. В случае, когда выход
схемы временного фильтра управляет "длинной" шиной
с большой емкостью (для которой время перезаряда емкости
шины больше времени переключения), подобный элемент не
требуется. Блоки временной фильтрации вносят задержку
в линии связи. Максимальная рабочая частота зависит от
длительности отфильтровываемого импульса. Однако если
при добавлении блоков временной фильтрации задержки по
тактовым сигналам и по данным совпадают, время установки
и удержания не меняется.

Пространственное разнесение буферов сигналов в ПЛИС
применяется для формирования глобальных сигналов так-
тирования и сброса (рис.7). А чтобы предотвратить ложное
срабатывание триггеров из-за переходного процесса
в каком-либо буфере за счет ТЗЧ, буферы объединяют по вы-
ходу [7].

Разработка интерфейсных ПЛИС большой логической ем-
кости требует нетрадиционных архитектурных и схемотехни-
ческих решений. Это особенно важно для систем, которые
задействуются  в областях, требующих особо высокой надеж-
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Рис.6. Схема временной фильтрации сигнала



ности (например, в аэрокосмической сфере). Таким образом,
высокая отказоустойчивость ПЛИС может быть достигнута
благодаря сокращению объема конфигурационной памяти и
использованию устойчивых к воздействию ТЗЧ элементов.
Кроме того, необходимо защищать схемы управления
памятью и пользовательскими регистрами и включать в со-
став ПЛИС модули контроля состояния памяти в процессе
работы.
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Рис.7. Схема объединения буферов по выходу


