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...Не спасли банк ни бронированные
двери, ни специальные запоры, ни воо)
руженная охрана. В денежное хранили)
ще никто не входил. На сейфовых зам)
ках не осталось ни царапины, ни отпе)
чатка пальца. Однако 123 тыс. долл. ис)
чезли бесследно. Это таинственное по)
хищение произошло в одном из столич)
ных филиалов крупнейшего российско)
го банка. Доллары испарились в бук)
вальном смысле со скоростью света.
Сыщикам стоило немалого труда обна)
ружить преступника (точнее, преступ)
ницу). Дело в том, что некто В. Виногра)
дова совершила грабеж, не покидая
своего служебного кабинета. Она про)
никла в денежное хранилище ... по про)
водам, используя вместо традиционной
для банковских грабителей отмычки
клавиатуру компьютера. Несколько на)
жатий на клавиши, и электрические сиг)
налы переместили немалое состояние
со служебного счета Инкомбанка на ча)
стные счета друзей “взломщицы”.

На этот раз злоумышленник был об)
наружен. Но в целом криминальное ис)
пользование современных информаци)
онных технологий делает компьютерную
преступность не только весьма при)
быльным, но и достаточно безопасным
делом. И не зря подкомитет ООН по пре)
ступности ставит эту проблему в один
ряд с терроризмом и наркобизнесом. В
одном из банков Великобритании с по)
мощью компьютера в одно мгновение
был похищен миллиард долларов. Чем
не преступление века? А всего (по са)
мым скромным подсчетам) ежегодные
потери от компьютерной преступности в
Европе и Америке составляют десятки
миллиардов долларов! 

В 90% случаев сыщикам даже не
удается выйти на след преступников. И
это в Америке, где первое подобное
правонарушение было зафиксировано
еще в 1966 году и полиция уже накопи)
ла некоторый опыт в этой области. В

России же подраз)
деление по борьбе
с хищениями, со)
вершаемыми с ис)
п о л ь з о в а н и е м
э л е к т р о н н ы х
средств, создано
лишь в январе
1996 года. С тех
пор возбуждено
уже немало уго)
ловных дел, но нет
уверенности, что
все они будут до)
ведены до суда.
Дела развалива)
ются, так как вы)
явить личность
преступника по)
рой просто невоз)
можно. Так, еще в
1993 году в компь)
ютерную сеть Цен)
тробанка неизве)

стным лицом была введена команда о
переводе более 68 млрд. руб. на другие
счета. Преступники не найдены. В нача)
ле 1995 года злоумышленники через
компьютерную сеть одного из москов)
ских банков фиктивно перевели на его
счет 2 млрд.руб., попытавшись потом
перевести эту сумму на другие счета.
Преступление было предотвращено. Но
уголовное дело приостановлено “за не)
установлением виновных лиц”...

Прокомментировать ситуацию со)
гласился программист одной из мос)
ковских фирм, который, правда, попро)
сил не называть его имени.

— Проблема даже не в том, что наши
сыщики плохо работают или российские
банки экономят на защите своих компью)
терных сетей. Уверен, что при желании су)
мел бы безнаказанно проникнуть сквозь
любую защиту. Не верите? Вспомните про
американского школьника, который бук)
вально поставил на уши ЦРУ, шутки ради
проникнув в сверхсекретные файлы. А там
защитные коды не чета нашим банковским.
Не сложно написать и “мерцающую про)
грамму”, которая через модемную связь
произвольно включалась бы в счета разных
предприятий, организуя денежные пере)
воды за какие)либо “услуги”, скажем, за
маркетинг. Как поймать такого воришку, ес)
ли сигналы легко перебрасываются через
спутник и могут поступать в тот же Центро)
банк хоть из Зимбабве, хоть с Берега Сло)
новой Кости? А если компьютер)взломщик
и найдется, то выяснится, что он работает в
автономном режиме в каком)нибудь ни)
чейном сарае... Деньги прокручиваются че)
рез несколько банков, и если их след все же
обнаружится, конечный получатель только
пожмет плечами: мол сам удивляюсь, отку)
да они, — и ничего с ним никто не сделает.
Уверен, что при тотальной криминализа)
ции нашего общества компьютерная пре)
ступность не стала еще в России нацио)
нальным бедствием лишь из)за не менее
тотальной технической отсталости.

Компьютерная преступность — это не
только хищения денег. Это и “шалости” с
электронными вирусами, которые приво)
дят порой к весьма плачевным последст)
виям. Америка уже накопила немалый пе)
чальный опыт в этой области. В 1988 году
электронный вирус, неведомым образом
попавший в компьютер Мичиганского
госпиталя, перепутал в электронной па)
мяти фамилии пациентов, их диагнозы и
назначенное лечение, поставив под угро)
зу жизнь многих больных... В том же году
молодой лоботряс Корнелл Морисс зара)
зил вирусом крупнейшую компьютерную
сеть Internet, что вывело из строя 6 тыс.
компьютеров в 700 университетах, фир)
мах, федеральных агентствах. Ущерб со)
ставил 100 млн.долл. Исследовательско)
му центру НАСА пришлось на два дня за)
крыть свою сеть, чтобы восстановить нор)
мальное обслуживание 52 тыс. пользова)
телей. Сегодня, когда сеть Internet стала
поистине всемирной, последствия по)
добной “шалости” трудно предугадать.

В России проблемой компьютерных
вирусов занимается группа специали)
стов ФСБ, у которых нам, к сожалению,
не удалось получить информацию о
масштабах этого явления в нашей стра)
не. Но программисты утверждают, что
сейчас по компьютерам кочует около 5
тыс. разных вирусов и каждую неделю
появляются пять новых. По их мнению,
большая часть этой “инфекции” созда)
ется в границах бывшего СССР. Оценить
степень ее опасности можно на приме)
ре уголовного дела, возбужденного
прокуратурой Литвы в 1992 году. Тогда
“электронная зараза” попала в компью)
тер Игналинской атомной электростан)
ции, что привело к выводу из строя ее
защитной системы. Еще чуть)чуть, и
был бы второй Чернобыль...

Компьютеризация России — естест)
венный, неизбежный и очень важный
для страны процесс. Но надо помнить,
что принесет он, к сожалению, не только
благо. Уже сегодня киберманьяку впол)
не по силам оставить часть страны без
света и телефонной связи или парали)
зовать работу аэропортов и железных
дорог. Самое неприятное, что весьма
непросто отличить мелкое компьютер)
ное хулиганство от серьезных попыток
преднамеренного взлома сетей страте)
гических объектов. Поэтому вполне по)
нятно, что с ростом зависимости страны
от компьютеров компьютерные сети не)
обходимо включить в число объектов
стратегического назначения со всеми
вытекающими отсюда последствиями.
Если этого не сделать, в недалеком бу)
дущем с помощью телекоммуникацион)
ных средств злоумышленники, не вста)
вая с дивана, смогут легко совершать
террористические акты и даже неболь)
шие государственные перевороты “в от)
дельно взятой стране”. И все это легким
нажатием кнопки “мыши”...
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Правоохранительные органы стран “большой восьмерки”

утвердили план совместной борьбы с киберпреступно�

стью. Документ предусматривает безоговорочную выда�

чу компьютерных взломщиков в руки правосудия тех

стран, на территории которых было совершено преступ�

ление. И вскоре США был передан гражданин России Вла�

димир Левин, арестованный еще в 1995 году и находив�

шийся в лондонской тюрьме. Ему было предъявлено об�

винение в... похищении 10 млн.долл. со счетов клиентов

одного из самых надежных банков Северной Америки —

Сити�банка. Сидя в своей квартире в Питере,  компьютер�

ный “медвежатник” внедрялся в сеть банка, снимал со

счетов клиентов деньги и направлял их “тихой скоростью”

в разные города и страны. А затем через подставных лиц

пытался собрать дань. Случай был воспринят как сенса�

ция. А между тем, Владимир Левин — вовсе не первый

электронный гангстер. Киберпреступность заявила о себе

еще 30 лет назад и с тех пор приобрела такие масштабы,

что, по мнению ученых, сравнялась с ядерной, химиче�

ской и бактериологической опасностью. И это совсем не

преувеличение...


