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Инновационные решения компании Molex 
для автомобилей будущего

Р. Ромашко 1, В. Ежов

При создании умных автомобилей следующего поколения автопроизводители 
сталкиваются с новыми вызовами. Им нужны адаптивные и надежные сетевые 
решения для высокоскоростной передачи данных, которые обеспечивают 
сквозную интеграцию аппаратных / программных средств и сервисов. Еще 
одна актуальная задача – ​создание подключенного беспилотного автомобиля, 
оснащенного широкополосными защищенными системами коммуникации, 
соответствующими стандартам сетей 5G. Ведущий производитель сетевых 
компонентов и систем для ответственных приложений – ​компания Molex – ​
предлагает ряд решений для автомобильных сетей, которые отличаются 
высокой пропускной способностью, надежностью, безопасностью, 
масштабируемостью, гибкостью и уже сегодня отвечают перспективным 
требованиям, предъявляемым к автомобилям будущего.

К ак и в других рыночных секторах, в автомобиль-
ной отрасли весьма заметно влияние цифрови-
зации и внедрения новых бизнес-моделей. Ожи-

дается, что примерно к  2030  году автомобилестроение 
будет представлять собой четыре вертикальных рынка, 
каждому из которых соответствует свой тип транспорт-
ных средств: роботакси, автономные совместно исполь-
зуемые автомобили (беспилотные транспортные сред-
ства), комбинация роботакси и автономных автомобилей, 
а также традиционные автомобили, находящиеся в соб-
ственности. Принцип подключенной мобильности в этих 
транспортных средствах охватывает целый ряд приложе-
ний и технологий, включая систему предупреждения во-
дителя (ADAS), сетевую инфраструктуру и системы комму-
никаций V2X (Vehicle-to-X), обеспечивающие автономное 
вождение. Все эти технологии базируются на чрезвычай-
но высокоскоростных, надежных и критичных к времени 
сетях, большая часть которых находится на стадиях раз-
работки и стандартизации.

ВЫСОКОСКОРОСТНЫЕ И НАДЕЖНЫЕ СЕТИ – ​
ОСНОВА АВТОМОБИЛЕЙ БУДУЩЕГО
За последнее время число электронных блоков управле-
ния в автомобиле увеличилось до сотен и даже более в то-
повых моделях. Они контролируют все функции, включая 
управление двигателем и энергопитанием, противобук-
совочную систему, а  также другие недавно разработан-
ные системы, такие как активные системы предупрежде-
ния слепых зон или выезда за пределы полосы движения, 
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адаптивный круиз-контроль. В то же время растет число 
датчиков, сложных бортовых телематических и информа-
ционных систем, автомобильных сетей различных стан-
дартов (таких как CAN, LIN, FlexRay, Ethernet) для пере-
дачи данных.

Этот тренд набирает обороты по мере непрерывно-
го повышения уровня сетевого оснащения и  автомати-
зации автомобиля. Для обработки громадных массивов 
данных в  режиме реального времени требуются огром-
ные вычислительные ресурсы и пропускная способность. 
Объемы данных, генерируемые различными датчиками, 
видеокамерами, радарами, ультразвуковыми сенсора-
ми, должны обеспечивать принятие решений, связанных 
с безопасностью, в течение всего нескольких мс. Это тре-
бует внедрения универсальной, стандартизованной и на-
дежной сквозной сетевой архитектуры. Любая задержка 
в  передаче критичных данных в  автономных автомоби-
лях – ​потенциально опасна, поскольку может иметь фа-
тальные последствия для пассажиров, других участни-
ков движения и пешеходов.

В качестве основы построения высокопроизводитель-
ной автомобильной сети рассматривается Ethernet  – ​
зрелая, стабильная и  проверенная технология, обеспе-
чивающая высокую скорость и  безопасность. Однако 
в  автомобилях Ethernet-сети должны работать в  более 
жестких условиях по сравнению с  обычными приложе-
ниями. Они подвергаются воздействию колебаний тем-
пературы, влажности, а также вибрациям и ударам, элек-
тромагнитным помехам, поэтому должны быть намного 
более надежными.

Перспективное решение для отказоустойчивых ав-
томобильных сетей  – ​многозонная автомобильная 
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архитектура. Распределение всех электронных и  элек-
трических устройств на несколько зон позволяет инте-
грировать существующие и  новые коммуникационные 
протоколы (CAN, LIN, LVDS и Ethernet) в единую сеть на 
базе Ethernet.

Интерфейсы между различными протоколами и архи-
тектурой Ethernet формируют специальные шлюзы, кото-
рые агрегируют данные с датчиков и перенаправляют их 
в один или более процессоров, управляющих системами 
автомобиля, такими как ADAS или система автономно-
го вождения (AD). Процессоры принимают управляющие 
решения, а соответствующие команды передаются через 
высокоскоростную сеть к шлюзам отдельных зон, которые 
перенаправляют их на блоки управления.

Для организации междоменной коммуникации в  ре-
жиме реального времени, когда требуется строгая син-
хронизация узлов по времени, предназначена технология 
TSN (Time-Sensitive Networking). Она позволяет опреде-
лить приоритеты сетевого трафика так, чтобы критичные 
с точки зрения безопасности функции не блокировались 
другими операциями, например передачей данных от ин-
формационно-развлекательных систем.

Высокий уровень безопасности в сети достигается бла-
годаря принципу многозонного управления шлюзами 
с  применением резервирования в  целях функциональ-
ной отказоустойчивости. Еще один ключевой элемент 
автомобильной сети  – ​надежные системы межкомпо-
нентных соединений, способные обеспечить целостность 
сигнала в течение всего срока службы автомобиля в усло-
виях электромагнитных помех, повышенной температу-
ры и влажности.

Компания Molex предлагает широкий набор реше-
ний для построения высокоскоростных автомобильных 
сетей, отвечающих современным и перспективным тре-
бованиям. В  центре автомобильной сетевой Ethernet-
платформы от Molex, демонстрирующей скорость пере-
дачи данных до 10 Гбит / с, – ​сетевой шлюз Molex Gateway 
(рис.  1). Защищенный шлюз от Molex собирает и  обра-
батывает данные со всех электрон-
ных блоков управления, компонен-
тов и  зон автомобиля, обеспечивая 
сквозную интеграцию аппаратных 
и программных систем, протоколов 
автомобильных сетей в единую сете-
вую платформу.

Это масштабируемое сетевое ре-
шение поддерживает перспективную 
технологию TSN (в  том числе про-
токолы 802.1  AS‑2011, 802.1 Qci, 802.1 
Qbv, 802.1 Qav‑2009), инфраструкту-
ру открытых ключей (PKI), интегра-
цию на основе машинного обуче-
ния. ПО Molex Gateway построено 

на основе открытой автомобильной системной архи-
тектуры AUTOSAR Classic. Для контроля сбоев в системе 
предусмотрены различные виды диагностики, в частно-
сти BiST (Built-in Self-Test), DIOP, Link QoS. Защита сети от 
внешних атак построена на основе файерволов и систе-
мы обнаружения и предотвращения вторжений (Intrusion 
Detection and Protection System). Molex Gateway полно-
стью отвечает требованиям стандарта по функциональ-
ной безопасности автомобиля ISO 26262.

Шлюз оснащен широким набором интерфейсов – ​со-
держит Ethernet-порты: 10-Гбит / с 10GBase-TX, 2,5-Гбит / с 
Base-TX, 1-Гбит / с 1000Base-T1, 100-Мбит / с 100Base-T1, 
HDBase-T, а также порты USB2.0 OTG, USB3.1 Gen1, CAN-FD, 
LIN, MOST, FlexRay, LVDS‑входы.

Создание высокоскоростной сети автомобиля невоз-
можно без надежных разъемов и кабельных систем. Ком-
пания Molex предлагает широкую номенклатуру систем 
межкомпонентных соединений, отвечающих возрастаю-
щим требованиям к полосе пропускания (табл. 1).

HSAutoLink I (рис. 2) – ​это кабельная система на осно-
ве требований стандарта USCAR‑30, обеспечивающая 
скорость передачи данных до 2 Гбит / с. Благодаря эк-
ранированию по всей длине кабеля достигается высо-
кая устойчивость к электромагнитным помехам. Кабели, 

Рис. 2. Кабельная система 

HSAutoLink I

Рис. 3. Кабельная система 

HSAutoLink II

Рис. 1. Сетевой шлюз Molex Gateway
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оснащенные четырьмя или пятью контактами, идеально 
подходят для создания двухточечного соединения в ав-
томобильной сети. HSAutoLink I комплектуются прочны-
ми разъемами, контакты которых рассчитаны на номи-
нальный ток до 1,5 А, шаг выводов составляет 0,8 мм.

Кабельная система HSAutoLink  II (рис.  3), содержа-
щая герметичные и  негерметичные разъемы, отвечаю-
щая повышенным требованиям к  полосе пропускания 
(скорость до 13 Гбит / с), предназначена для подключе-
ния систем ADAS / AD, видеокамер, телематических и ин-
формационно-развлекательных систем автомобиля. С ее 
помощью можно реализовать комбинированные кана-
лы, которые обеспечивают поддержку различных про-
токолов в одном и том же разъеме (USB2.0, USB3.0, LVDS, 
Ethernet AVB, HDMI, MicroCross DVI, DisplayPort и др.). Из-
готовленные из высокотемпературного пластика, экрани-
рованные корпуса разъемов отличаются высокой проч-
ностью и  стойкостью к  помехам. Контакты рассчитаны 
на номинальный ток до 1,5  А,  шаг выводов составляет 
1,27 мм. Разъемы защищены по IP67 и IP69K, подходят для 

применения в жестких условиях внешней среды и повы-
шенной влажности.

HSAutoLink Hybrid (рис. 4) – ​комбинированная кабель-
ная система со скоростью передачи до 13 Гбит / с для си-
стем ADAS / AD, видеокамер, телематических и  инфор-
мационно-развлекательных систем, предназначена для 
передачи как низкоскоростных или высокоскоростных 
данных, так и питания.

HFM (High-Speed FAKRA Mini) (рис.  5)  – ​коаксиаль-
ная кабельная система, отвечающая спецификациям 
USCAR и LV214, предназначенная для усовершенствован-
ных ADAS / AD‑систем, навигационных и информационно-
развлекательных систем перспективных интеллектуаль-
ных автомобилей. Она обеспечивает скорость передачи 
данных до 20 Гбит / с, отвечает требованиям к системам 
автономного вождения уровня 4 / 5, для которых тре-
буются широкая полоса пропускания данных и  видео 
от многочисленных датчиков. Число портов в разъемах 
HFM на печатных платах – от одного до пяти, в кабельных 
разъемах – один, два или четыре, шаг полностью экрани-
рованных коаксиальных кабелей – ​4 × 4 мм. Компактные 

Таблица 1. Кабельные системы для автомобильных сетей от Molex

Параметр HSAutoLink I HSAutoLink II Hybrid HSAutoLink II HFM HSAutoGig

Тип кабеля STP UTP / STP STP / JUTP Коаксиальный STP / Twinax

Конфигурация 4, 5 конт. 8 конт. (низкая скорость)

6 конт. (высокая скорость)

6, 12 конт. 1, 2, 4 порта 1, 2 или 4 пары 

контактов

Скорость пере-

дачи данных, 

Гбит / с

2 13 13 20 >20

Протокол Ethernet 

(100Base-T1), 

USB2.0, 

LVDS

Ethernet (до 1000Base -T1), 

USB2.0, LVDS

Ethernet 

(до 1000Base-T1), 

USB2.0 / USB3.0, 

LVDS, DisplayPort, 

FDP-Link4

Ethernet 

(до MultiGig 

Ethernet)

Ethernet 

(до MultiGig 

Ethernet)

Рис. 4. Комбинированная кабельная система 

HSAutoLink Hybrid

Рис. 5. Коаксиальная кабельная система HFM  

(High-Speed FAKRA Mini)
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разъемы в литом усиленном пластиковом корпусе с на-
дежными контактами обжимного типа позволяют сэко-
номить до 48% места на печатной плате (по сравнению 
с традиционными разъемами FAKRA).

Еще одна кабельная система от Molex  – ​HSAutoGig 
(рис.  6)  – ​обеспечивает надежное и  высокоскоростное 
(более 20 Гбит / с) подключение интеллектуальных дат-
чиков к  сети Ethernet. Кабельные системы HSAutoGig, 
содержащие от одной до четырех пар контактов, пред-
назначены для применения в  перспективных беспилот-
ных автомобилях. Компактные разъемы с шагом сдвоен-
ных контактов 6,3  мм экономят площадь на печатной 
плате. Полностью экранированные корпуса разъемов 
обеспечивают надежную защиту от воздействия элек-
тромагнитных помех. В серии предлагаются герметизи-
рованные варианты исполнения корпусов и  различные 
конфигурации разъемов, возможно применение разных 
типов кабелей (JSTP или Twinax). Сопротивление кон-
тактов HSAutoGig составляет 20 мОм, рабочий диапазон 
температур – ​от –40 до 105 °C.

5G – ​КЛЮЧ К СОЗДАНИЮ АВТОНОМНЫХ 
АВТОМОБИЛЕЙ
Одна из важнейших задач, стоящих перед разработчика-
ми автономного автомобиля, – ​обеспечение бесперебой-
ной связи транспортных средств друг с другом, с облач-
ным сервисом, другими компонентами инфраструктуры 
Интернета вещей. Специалисты возлагают большие на-
дежды на технологию 5G, которая может обеспечить ши-
рокополосную и ультранадежную связь с малым временем 
задержки (Ultra reliable and low latency communications – ​
URLLC). Это критично важные условия поддержки функ-
ционала автономного транспортного средства.

Представители автомобильной отрасли весьма опти-
мистичны в отношении будущего 5G, однако при реали-
зации этой технологии остается еще много вопросов. Од-
на из проблем – ​совершенствование конструкции и тех-
нологии антенн в целях создания так называемых умных 
устройств. В настоящее время сигналы передаются через 
антенну на крыше автомобиля в бортовую электронику, 
которая зачастую располагается рядом с местом водите-
ля. Потребность в гораздо более широкой полосе пропу-
скания для автономных автомобилей заставляет разра-
ботчиков искать возможность перехода на более высокие 

рабочие частоты для технологии 5G – ​вплоть до 100 ГГц. 
Но при передаче высокочастотных сигналов от антенны 
к бортовой электронике по кабелю возникают большие 
потери. Следовательно, электроника для обработки при-
нимаемых сигналов должна находиться как можно бли-
же к  антенне, то есть непосредственно под крышей ав-
томобиля или в  самой антенне. Одна из возникающих 
при этом проблем – ​погодные условия, воздействующие 
на электронику. Высокие температуры, влажность и дру-
гие факторы негативно влияют на функционирование 
электронных блоков и срок их службы. Лишь некоторые 
производители могут надежно интегрировать электро-
нику в корпус антенны.

Кроме того, по мере расширения частотного диапа-
зона с сегодняшних 6 до 100 ГГц повышается затухание 
электромагнитного поля, а значит, уменьшается радиус 
приема сигналов. Это приводит к проблемам при исполь-
зовании ненаправленных антенн, которые не смогут уве-
ренно принимать сигналы. Расстояние приема можно 
увеличить благодаря точной ориентировке антенн, но 
тогда возникнет необходимость в  согласовании прием-
ных устройств с  большим количеством антенн. Комму-
никационные блоки вдоль автомобильных дорог также 
должны быть оборудованы направленными антеннами 
для передачи сигнала на проезжающие автомобили. Не-
которые разработчики антенн и автопроизводители при-
ступили к совместным работам, направленным на реше-
ние этой проблемы.

У компании Molex огромный опыт разработки комму-
никационных антенн различного назначения, в том чис-
ле для подключенных автомобилей. Molex, соблюдающая 
строгие требования поставщика уровня Tier 1, предлагает 
широкую номенклатуру многодиапазонных антенн, а так-
же умные антенны со встроенным процессором (рис. 7). 

Рис. 7. Умная антенна со встроенным процессором от 

Molex

Рис. 6. 

Кабельная 

система 

HSAutoGig
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Компания специализируется на разработке заказных ан-
тенн, в том числе отвечающих требованиям 5G, которые 
соответствуют запросам клиента.

Кроме того, для реализации коммуникационных воз-
можностей перспективных автомобилей Molex предла-
гает модульное масштабируемое решение Molex MAX 
(Modular Automotive Connectivity Solution) (рис.  8). Мо-
дули Molex MAX под управлением Linux обновляют про-
граммное обеспечение по беспроводной связи (OTA) в за-
щищенном режиме. Коммуникационные устройства на 
основе Molex MAX работают со всеми современными тех-
нологиями, включая сотовую связь, Wi-Fi и Bluetooth. Для 
высокоскоростной связи с другими электронными блока-
ми и сетью автомобиля в них предусмотрены порты CAN 
и Ethernet. Для коммуникаций с аудиоустройствами моду-
ли оснащены интерфейсом A²B (Automotive Audio Bus).

ЗАКЛЮЧЕНИЕ
Успехи в  области создания коммуникационных систем 
для ответственных приложений поставили Molex в  ряд 
ведущих компаний, занимающихся разработками для 
автомобилей следующего поколения.

Molex предлагает полный набор инновационных ре-
шений для построения высокоскоростных и  надежных 
автомобильных коммуникационных сетей – ​от разъемов, 
кабелей, шлюзов, ключей, коммуникационных модулей 
до умных антенн. На основе этих решений, отвечающих 
перспективным требованиям технологии 5G, возможно 
создание сквозной интегрированной коммуникацион-
ной платформы автономного автомобиля будущего.

По вопросам приобретения продукции Molex обра-
щайтесь в холдинг «Золотой Шар» (www.zolshar.ru).
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Рис. 8. Модуль Molex MAX
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