
78 ЭЛЕКТРОНИК А наука | технология | бизнес №4 (00195) 2020

Контроль и измерения  www.electronics.ru

Оценка качества функционирования 
спутниковых навигаторов  
при наличии помех с использованием  
векторных генераторов  
R&S SMW200A и R&S SMBV100B 
Часть 2

Н. Лемешко, д. т. н.1, А. Патшин2

В первой части статьи, опубликованной в третьем номере журнала 
«ЭЛЕКТРОНИКА: Наука, Технология, Бизнес» за 2020 год, было рассказано 
о действии на навигационные приемники различных помех (индустриальных; 
возникающих в результате многолучевого приема; сигналов, несущих ложную 
навигационную информацию) и об особенностях тестирования НП на стойкость 
к таким помехам. В данном номере рассматриваются функциональные 
возможности векторных генераторов компании Rohde & Schwarz для имитации 
навигационных сигналов при оценке качества работы НП в условиях помех 
и приводятся примеры тестирования НП.

Функциональные возможности 
векторных генераторов R&S  
в части имитации навигационных 
сигналов при оценке качества работы нп 
в условиях джаминга и спуФинга
Имитаторы сигналов ССН могут выпускаться как само-
стоятельные приборы либо функционировать на базе 
векторных генераторов. Последнее решение является 
более универсальным, так как векторные генераторы 
специально предназначены для создания радиосигна-
лов со сложными видами модуляции и потому являются 
универсальными приборами. Основные требования, ко-
торым должна удовлетворять их аппаратная платформа, 
состоят в достаточности полосы модуляции и стабиль-
ности опорного генератора на уровне 10–10–10–12, обычно 
не требующейся для других областей радиоизмерений 
за исключением разве что тестирования ретрансляторов 
для телекоммуникационных сетей поколения 4G+.

Имитаторы на базе приборов R&S SMBV100B 
и R&S SMW200A поддерживают ССН GPS, Galileo, BeiDou 
и  ГЛОНАСС, включая режим дифференциальной кор-
рекции, осуществляемой по сигналам земных станций 
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радионавигации  [8]. Они предназначены для провер-
ки навигационного оборудования на соответствие 
требованиям спецификаций ССН путем выполнения 
стандартных и  специализированных тестов, а  также 
для оценки эффективности алгоритмов контроля це-
лостности информации (receiver autonomous integrity 
monitoring, RAIM). Решение на основе векторного ге-
нератора R&S SMW200A имеет более широкие возмож-
ности, позволяя, например, имитировать прием на две, 
три или четыре разнесенные антенны за счет соответ-
ствующей конструкции радиотракта НП, а  также мо-
делировать наличие джаминга и  спуфинга при помо-
щи того же прибора. Во многом сходные возможности 
предоставляет имитатор на базе векторного генерато-
ра R&S SMBV100B.

Для ССН GPS векторные генераторы обоих типов фор-
мируют НС в диапазонах L1, L2, L5 с использованием ко-
дов свободного доступа. Общее количество каналов 
формирования НС зависит от опций расширения и в при-
борах перечисленных типов составляет от 6 до 60 в за-
висимости от набора установленных опций. Наиболь-
шее возможное их количество среди названных средств 
измерений обеспечивает генератор SMW200A, оно со-
ставляет 144, то есть достаточно для имитации НС ви-
димых из данной точки пространства космических ап-
паратов, например НС всех диапазонов GPS и ГЛОНАСС 
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одновременно, а  также  –  при необходимости  –  много-
лучевости. Имитаторы ССН позволяют учитывать ионо-
сферные искажения и тропосферные эффекты.

Имитаторы снабжены библиотеками стандартных 
сценариев движения, которые соотносятся с типовыми 
областями применения НП и используются для проведе-
ния основных тестов, также они применимы для оценки 
качества работы НП при джаминге. Для имитации мно-
голучевости используются специальные опции, напри-
мер R&S SMBV-K108 или R&S SMW-108. Характеристи-
ки многолучевости могут задаваться в  ручном или ав-
томатическом режиме. В  первом случае пользователь 
задает затухание сигнала, задержку / временной сдвиг, 
доплеровский сдвиг частоты и  фазы несущей для каж-
дого спутника по отдельности. Второй вариант пред-
усматривает формирование пользователем сценария 
движения носителя НП в  условиях близкого располо-
жения отражающих объектов, в  этом случае пользова-
тель задает характеристики и координаты этих объектов. 
Имеется возможность формировать траектории с участ-
ками прекращения приема НС, позволяющие имити-
ровать движение носителя НП в тоннеле, под мостами 
и в арках зданий.

Для упрощения и ускорения выполнения испытаний 
на устойчивость НП к джамингу в имитаторах ССН произ-
водства R&S имеются не только типовые сценарии дви-
жения, но и сопоставленные им типовые сценарии мно-
голучевости, соответствующие, например, движению 
в городском квартале или городском «ущелье» (средняя 
высота застройки 20 и 30 м соответственно). Аналогич-
ное решение предложено и для затенений в форме мо-
стов, крытых паркингов и  тоннелей. Это существенно 
ускоряет выход на готовность к  тестированию НП, по-
скольку исключена необходимость формирования поль-
зователем соответствующих сценариев [9].

Важно подчеркнуть, что, в отличие от характерного 
для систем наземного вещания единичного источника 
радиоизлучений, ССН имеют множество спутников, рас-
положенных под разными угловыми направлениями по 
отношению к  точке приема. Это существенно ограни-
чивает непосредственное использование характерной 
для многих векторных генераторов функции фединга, 
например, в виде двенадцатилучевой модели с форми-
рованием канала Релея [10]. По этой причине для ими-
тации многолучевости, однозначно связанной с релье-
фом местности, целесообразно использование отдель-
ных каналов имитатора, в  связи с  чем для измерений 
такого рода наиболее подходящим является вектор-
ный генератор SMW200A как имеющий наибольшее их 
количество среди рассматриваемого оборудования.

Что касается индустриальных помех в  виде радио-
шума, а  также сигналов вещательных станций, то для 
такого тестирования НП есть два варианта. Первый из 

них  –  наиболее простой и  продемонстрированный ни-
же –  состоит в том, что векторный генератор формирует 
ССН с аддитивным широкополосным шумом с уровнем, 
обеспечивающим заданный пользователем энергетиче-
ский потенциал. Второй вариант, предназначенный для 
наиболее ответственных случаев, предусматривает фор-
мирование ССН вместе с мешающими сигналами с уче-
том перемещения носителя НП относительно их источ-
ников. Такое решение принципиально реализуемо как 
на основе записей сигналов, полученных в ходе оценки 
электромагнитной обстановки в некоторой области про-
странства, так и  с  использованием специального про-
граммного обеспечения компании R&S.

Для оценки стойкости НП к спуфингу может быть ис-
пользован один векторный генератор R&S SMW200A, 
способный при достаточном количестве каналов фор-
мировать как мешающий, так и  полезный НС. Из опи-
сания  [8] следует, что генератор данного типа позво-
ляет одновременно имитировать практически любые 
причины ухудшения качества навигационных сигна-
лов, что необходимо для наиболее ответственных об-
ластей применения средств спутниковой навигации, 
в том числе и тех, для которых носители НП характери-
зуются широким диапазоном скоростей и повышенной 
маневренностью.

Далее рассмотрим наиболее простые случаи тести-
рования НП на воздействие джаминга и спуфинга.

примеры тестирования нп  
на стойкость к джамингу и спуФингу
Объект исследований, оборудование и измеритель-
ная оснастка. Для проведения измерений был выбран 
навигационный приемник профессионального класса 
NovAtel OEM729, предназначенный для интегрирования 
в  системы беспилотного управления транспортными 
средствами различного класса. Схема измерений и фото-
графия измерительной установки представлены на рис. 1. 
В ее состав входили векторные генераторы R&S SMBV100B 
и R&S SMW200A, сигналы которых смешивались при по-
мощи моста сложения SW2-900 / 2700 и далее подавались 
на вход НП. Потери в плечах моста при суммировании со-
ставляют 3,2 дБ, и для целей описанных ниже измерений 
их можно считать симметричными.

Для управления навигационным приемником и  ото-
бражения результатов использовалось специальное про-
граммное обеспечение NovAtel Connect 2.3.2 [11], установ-
ленное на ноутбуке HP mini 110-370er. Подключение НП 
OEM729 к компьютеру выполнялось через USB-интерфейс 
и  преобразователь ST Lab US4. Все измерения проводи-
лись без излучения в эфир с передачей сигналов в коак-
сиальном тракте.

Поскольку имеющийся навигационный приемник не 
предназначен для самостоятельного использования и не 
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имеет встроенных карт, то для оценки качества его ра-
боты, помимо значений текущих координат, использо-
вались следующие параметры:
 •  HDOP  –  точность в  горизонтальной плоскости, 

2D-координаты;
 •  PDOP  –  точность положения в  пространстве, 

3D-координаты;
 •  VDOP –  точность определения высоты;
 •  TDOP –  точность по времени;
 •  GDOP  –  полная геометрическая точность, учиты-

вающая координатные и временные погрешности.
Наиболее важным из перечисленных показателей яв-

ляется последний. В программном обеспечении NovAtel 
Connect 2.3.2 пороговые значения сигнализации ухудше-
ния условий расчета навигационно- временных определе-
ний при измерениях были установлены по умолчанию.

Настройка режимов имитации ССН для векторных 
генераторов R&S SMBV100B и R&S SMW200A. Для ра-
боты в качестве имитаторов ССН данные векторные гене-
раторы должны иметь подходящий набор опций в соот-
ветствии с  описанием  [8]. Генератору R&S SMBV100B 
также необходима опция R&S SMBVB-K520, генератору 

R&S SMW200A –  опции R&S SMW-B10 и SMW-B13 для фор-
мирования сигналов в реальном времени.

Оба названных прибора имеют одинаковый интер-
фейс управления в режиме имитации сигналов ССН, по-
зволяющий интуитивно понятным образом задать ос-
новные параметры имитации. Первой операцией здесь 
является выбор режима работы векторного генератора, 
соответствующего имитации ССН, который выполняет-
ся в поле Baseband, как это показано на рис. 2. В общем 
случае генераторы R&S SMW200A имеют более широ-
кие функциональные возможности как приборы выс-
шего класса.

На рис.  3 представлено окно настройки видов ими-
тируемых ССН и частотных диапазонов. В качестве при-
мера показана настройка, при которой будут имитиро-
ваны сигналы GPS L1 C / A, L2C и L5; Galileo E1 OS, E5a, E5b. 
В дальнейших экспериментах использовались только сиг-
налы системы GPS.

Поскольку видимость тех или иных навигационных 
космических аппаратов определяется не только местом, 
но и  временем, то на следующем этапе необходимо за-
дать его для начала исполнения сценария движения. 

Рис. 1. 

Измерительная 

установка:  

а –  схема;  

б –  фотография

Векторный

генератор

R&S SMBV100B
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R&S SMW200A
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В качестве примера на рис. 4 установлены дата 19.02.2014 
и  время  06:00. На основе этих данных рассчитывается 
время начала моделирования в системах отсчета време-
ни соответствующих ССН. Важно отметить, что время на-
чала сценария не привязано к   какому-либо физическо-
му времени, что дает возможность имитировать движе-
ние в будущем и прошлом времени.

На следующем этапе настройки выбирается сцена-
рий имитируемого движения носителя НП. Векторные 
генераторы R&S SMBV100B и R&S SMW200A, как отмеча-
лось выше, имеют библиотеку типовых сценариев. В экс-
периментах, результаты которых описаны ниже, полез-
ный НС формировался для перемещения автомобиля 
по г. Мюнхен по траектории, имеющей форму квадрата 
со стороной 1 000 м, как это показано на рис. 5. Длитель-
ность сценария составила 560,2 с. Сообразно выбранно-
му сценарию, дате и времени начала его реализации для 
каждой ССН определяются видимые космические аппа-
раты, часть из которых может быть при необходимости 
отключена (рис.  6). На этом настройку режимов имита-
ции можно считать законченной.

После запуска сценария на исполнение текущее со-
стояние имитации ССН удобно контролировать по ин-
формации, представляемой в  окне Simulation Monitor 
(рис.  7). В  нем отображается созвездие навигационных 
космических аппаратов, уровень сигналов по диапазо-
нам для каждого из них, а  также текущие координаты 
и скорость движения.

Рис. 2. Выбор имитации ССН в качестве режима ра-

боты векторного генератора: а –  R&S SMBV100B; 

б –  R&S SMW200A

Рис. 3. Выбор ССН и диапазонов частот

Рис. 4. Установка даты и времени начала сценария

Рис. 5. Выбор сценария движения

a)

б)
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Оценка стойкости НП к  джамингу. Для проведе-
ния эксперимента был выбран наиболее простой вид 
джаминга в  виде аддитивного гауссового шума, кото-
рый может быть сформирован любым из использован-
ных в  схеме измерений векторных генераторов одно-
временно с НС. В схеме на рис. 1 для этого использовал-
ся генератор R&S SMBV100B, выход второго генератора 

был отключен. Дата и  время начала сценария были вы-
браны равными 05.10.2033, 05:30. Выполнение сценария 
носило цикличный характер. Имитатор работал в режи-
ме формирования сигналов GPS L1 C / A, L2C, L5. Мощность 
полезного сигнала L1 C / A составляла около –110 дБм.

Настройка уровня шума может производиться в ка-
тегории отношения «сигнал / шум», однако для НС при-
нято использовать понятие энергетического потенциа-
ла [12], равного отношению мощности несущей к спек-
тральной плотности шума. Его значение может быть 
задано при помощи окна, представленного на рис.  8. 
Важно подчеркнуть, что шум может генерироваться 
в  полосе до 500  МГц, то есть, например, для GPS он 
перекрывает одновременно диапазоны L1, L2 и  L5. Ре-
зультаты измерений представлены на рис.  9, причем 
установлено, что для помех рассматриваемого типа 
пороговое значение энергетического потенциала со-
ставляет 33 дБГц. При таком его значении имеющий-
ся НП еще выдавал НВО при значении GDOP менее 2 м, 
что ниже предустановленного порога индикации ухуд-
шения качества НС.

Как следует из рис. 9б, снижение энергетического по-
тенциала до 32 дБГц приводит к  резкому возрастанию 
погрешностей (значение GDOP увеличивается до 3,2 м), 
причем НС некоторых космических аппаратов в  созвез-
дии воспринимаются имеющими ошибки (подсвече-
ны желтым цветом). В  общем случае тестирование на 

Рис. 6. Настройка видимости космических аппаратов 

ССН GPS

Рис. 7. Окно Simulation Monitor

Рис. 8. Окно задания энергетического потенциала

Рис. 9. Результаты обработки НС с энергетическим по-

тенциалом, равным: а –  33 дБГц; б –  32 дБГц

a)

б)
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стойкость к джамингу, вызванному другими видами воз-
действий, следует оценивать в категориях защитных от-
ношений [3], учитывая наличие собственного шума в ра-
диотракте НП.

Оценка стойкости НП к спуфингу выполнялась с ис-
пользованием двух различных сценариев, которые запу-
скались одновременно на генераторах R&S SMBV100B 
и  R&S SMW200A, причем совпадали дата и  время нача-
ла имитации, а  генератор R&S SMW200A формировал 
мешающий сигнал, соответствующий движению само-
лета над г. Мюнхен на высоте около 2 500 м над уровнем 
моря. В  этом случае имитируемое расположение нави-
гационных аппаратов для обоих случаев будет весьма 
близким. Измерения выполнялись в следующей последо-
вательности. После одновременного запуска названных 
сценариев вначале на вход НП подавался полезный сиг-
нал с фиксированным уровнем –105 дБм. После выдачи 
навигационным приемником НВО включался альтерна-
тивный сигнал с мощностью –110 дБм, после чего по по-
казаниям НП оценивалось качество выдаваемых НВО для 
ее значений, изменяемых в сторону увеличения с шагом 
в 1 дБ. При этом использовались сигналы GPS L1 C / A без 
дополнительных помех.

Результаты оценки качества работы НП при нали-
чии спуфинга, представленные на рис.  10, свидетель-
ствуют о  том, что наличие постороннего сигнала GPS 

мало влияет на значения оценок погрешностей НВО 
до тех пор, пока мощность ложного НС не достигнет  

–88 дБм. При таком соотношении мощностей резко воз-
растает значение GDOP, высота перестает определять-
ся правильно, определяемая НП широта меняется при-
мерно на 0,9°, что соответствует смещению примерно на 
50 км. Однако НП следует отдать должное –  смешанный 
сигнал не воспринимается им как истинный, выдается 
признак недостоверности НВО. Оценка значения GDOP 
составляет около 8 м.

Таким образом, после захвата НС исследованный обра-
зец НП нормально функционирует, если мощность лож-
ного НС не более чем на 20 дБ выше, чем НС, принятого 
в качестве полезного.

Представленные примеры демонстрируют простоту 
и  удобство реализации тестирования навигационных 
приемников на устойчивость работы при наличии джа-
минга и спуфинга при имитации НС векторными генера-
торами R&S SMBV100B и R&S SMW200A.

* * *
Таким образом, оценка качества работы НП при воздей-
ствии джаминга и  спуфинга должна проводиться с  ис-
пользованием специальных аппаратно- программных 
опций, способных предельно близко к  реальности ими-
тировать соответствующие деструктивные воздействия 
на НС. При этом полный цикл тестирования НП может 
быть реализован с  минимальным объемом подготови-
тельных операций при применении векторного генера-
тора R&S  SMW200A, на сегодняшний день являющего-
ся одним из самых совершенных приборов этого класса. 
Дальнейшее эволюционное развитие систем спутнико-
вой навигации, являющееся важной задачей общеми-
рового масштаба, несомненно, будет сопровождаться 
появлением соответствующих средств имитации и изме-
рений, обеспечивающих отладку и  сервисное обслужи-
вание элементов ССН, например, работающих с дально-
мерными кодами новых типов.
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