
90 ЭЛЕКТРОНИК А наука | технология | бизнес №5 (00196) 2020

Интернет вещей  www.electronics.ru

Универсальная сетевая платформа 
для сбора информации с датчиков 
и управления приборами учета

А. Гусаров1

Системы для умного дома, умного здания и умного города играют ключевую 
роль в повышении качества обслуживания, эффективности работы 
коммунальных служб, снижении расхода ресурсов и обеспечении безопасности 
городской инфраструктуры. Одно из важнейших направлений развития 
таких систем –  автоматизация учета и контроля потребления энергоресурсов 
(системы АСКУЭ). Компания «Миландр» разработала эффективную платформу 
для АСКУЭ –  гибкое сетевое решение, позволяющее не только производить учет 
электрической и тепловой энергии, воды, газа, но и осуществлять мониторинг, 
обеспечивать безопасность помещений.

О дин из наиболее заметных трендов последнего 
десятилетия в области информационных техно‑
логий –  развитие Интернета вещей (IoT), пред‑

ставляющего собой вычислительную сеть взаимодей‑
ствующих друг с  другом устройств. Данный подход по‑
зволяет радикально перестраивать технологические, 
экономические и общественные процессы, освобождая 
человека от выполнения ручных операций.

Основная задача IoT‑систем –  автоматизация взаимо‑
действия устройств на различных уровнях, что и  пред‑
определило создание концепций умного дома, умного 
здания, умного города. Одно из направлений развития 
этих технологий  –  автоматизация учета и  контроля по‑
требления энергоресурсов (системы АСКУЭ).

Разработанная компанией «Миландр» сетевая плат‑
форма служит основой для организации сетевого взаимо‑
действия в системе АСКУЭ. Главная особенность платфор‑
мы –  возможность работы как по выделенному проводно‑
му каналу (RS‑485), так и с использованием гетерогенной 
сети связи на основе PLC / RF‑модулей. Модули связи могут 
обеспечивать обмен данными по двум интерфейсам: си‑
ловой линии напряжением 0,4 кВ при помощи PLC‑техно‑
логии и радиоканалу на частоте 868 МГц. Использование 
существующей кабельной инфраструктуры и радиоканала 
позволяет избежать дополнительных затрат на проклад‑
ку кабельной сети при развертывании системы, а гетеро‑
генность сети обеспечивает надежность работы и снижает 
влияние внешних условий на качество связи.

Сетевая платформа представляет собой кросс‑ 
платформенную библиотеку, позволяющую быстро 
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интегрировать в систему различные типы устройств: от 
счетчиков электроэнергии до малопотребляющих датчи‑
ков с автономным питанием. В настоящее время поддер‑
живаются платформы на базе микроконтроллера MSP430 
и цифрового сигнального процессора DSP1967, разраба‑
тывается версия для процессора ARM Cortex‑ M3 / M4.

Основу системы составляют выполненные в  виде 
двух сетевых интерфейсов гетерогенные PLC / RF‑моду‑
ли (рис.  1), построенные на базе разработанного ком‑
панией «Миландр» сигнального процессора 1967ВН044. 
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Рис. 1. Гетерогенный PLC / RF‑модуль связи
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В  устройствах с  автономным пита‑
нием или при отсутствии доступа 
к линиям электропитания возможно 
применение только радиочастотно‑
го канала связи.

Физический уровень интерфей‑
са PLC соответствует международ‑
ному стандарту G3‑PLC, в  нем ис‑
пользуется OFDM‑модуляция для 
передачи данных [1]. Применение фа‑
зовой модуляции обеспечивает воз‑
можность работы даже при отрица‑
тельном соотношении сигнал / шум, 
а  ортогональное разделение подне‑
сущих позволяет увеличить пропуск‑
ную способность канала. Использо‑
вание диапазонов CENELEC A и BCD 
дает возможность применять систе‑
му на уровне не только поставщи‑
ков энергоресурсов, но и управляю‑
щих компаний, а  также конечных 
потребителей. Физический уровень 
RF, использующий 2‑GFSK‑модуля‑
цию, поддерживает режимы про‑
слушивания канала перед началом 
передачи и  автоматической смены 
каналов, что позволяет применять 
передатчик мощностью до 100 мВт 

в  соответствии с  последним реше‑
нием ГКРЧ [2]. Сетевой и транспорт‑
ный уровни системы обеспечивают 
стандартные интерфейсы IPv6 и UDP 
для упрощения взаимодействия 
между устройствами (рис. 2).

Ядро системы  –  устройство сбо‑
ра и передачи данных (УСПД), пред‑
ставляющее собой промышленный 
компьютер на основе ARM Cortex‑ A9. 
УСПД –  это сетевой координатор для 
построения самоорганизующейся 
ячеистой сети приборов учета, дат‑
чиков и  исполнительных механиз‑
мов  [3]. Кроме того, УСПД обеспе‑
чивает сбор и  хранение показаний 
всех приборов учета и  взаимодей‑
ствие с центральным сервером систе‑
мы, предоставляющим данные для 
веб‑интерфейса, мобильного прило‑
жения и автоматизированного рабо‑
чего места.

На рис. 3 показаны основные типы 
устройств системы АСКУЭ.

Рис. 3. Устройства система АСКУЭ

Рис. 2. Структура сетевого стека модуля связи
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Для учета потребляемой электрической энергии в си‑
стеме используются интеллектуальные счетчики серии 
«Милур». Устройства выпускаются как в трехфазном, так 
и в однофазном исполнении, предусматривают прямое 
и трансформаторное включение, что позволяет исполь‑
зовать их для учета электроэнергии на вводах, а также 
приборах конечных потребителей. С заданным времен‑
ным интервалом устройства собирают и хранят срезы 
расхода мощности для построения профилей нагруз‑
ки и  анализа потребления. Полное оснащение объек‑
та электросчетчиками «Милур» позволяет УСПД опреде‑
лять баланс потребления и находить утечки и неучтен‑
ные подключения. В однофазных счетчиках совместно 
используются шунт и  токовый трансформатор для по‑
вышения качества и надежности учета. Существует вер‑
сия счетчиков со встроенным электромагнитным ре‑
ле отключения нагрузки (80  А), которое подходит для 
ограничения мощности или управления уличным осве‑
щением.

Второй тип устройств в  системе АСКУЭ  –  счетчики 
импульсов, которые можно использовать с приборами 
учета воды, тепла, газа и т. п., оснащенными импульс‑
ным выходом. Поддерживаются приборы с простым вы‑
ходом типа «сухой контакт», а также устройства с выхо‑
дом NAMUR для детектирования возможного обрыва 
или короткого замыкания импульсного провода. В связи 
с возможностью установки прибора в стояки, подвалы, 
санузлы и другие места, в которых может отсутствовать 
доступ к электрическим сетям напряжением 0,4 кВ, он 
оснащен батарейным модулем, гарантирующим авто‑
номность работы до шести лет без смены источника пи‑
тания  [4]. Можно перевести импульсные входы в  «тре‑
вожный» режим для подключения сигналов с датчиков 
вскрытия приборов учета, датчиков протечки и других 
сигналов, на которые требуется реагировать быстро.

Для объектов с  подведенным газовым трубопрово‑
дом в  системе используется газосигнализатор, реаги‑
рующий на природный газ или пропан‑ бутановую смесь. 
Газосигнализатор предусматривает два порога срабаты‑
вания, оснащен визуальной и звуковой сигнализацией 
о превышении порогов. Имеется возможность подклю‑
чения внешнего газового клапана для немедленного 
перекрытия газа в случае аварийной ситуации. Устрой‑
ство, снабженное импульсным входом, можно приме‑
нять совместно со счетчиком газа с импульсным выхо‑
дом для учета потребления.

Для мониторинга состояния объекта можно уста‑
новить датчики микроклимата с  автономным пита‑
нием. В  состав прибора входят сенсоры температу‑
ры и влажности, предлагается исполнение устройства 
с  датчиком углекислого газа. Период измерения и  по‑
роги могут настраиваться в  зависимости от характе‑
ристик объекта.

Для подключения к системе устройств других произ‑
водителей можно использовать модуль расширения ин‑
терфейсов, оснащенный интерфейсом RS‑485, четырь‑
мя входными и таким же количеством выходных реле. 
Взаимодействие с УСПД возможно как по интерфейсам 
USB и RS‑485, так и через гетерогенную PLC / RF‑сеть. Мо‑
дуль подходит для подключения альтернативных при‑
боров учета с интерфейсом RS‑485, применения в соста‑
ве систем телеметрии и управления освещением и кон‑
диционированием.

Система АСКУЭ позволяет своевременно реагировать 
и принимать решение при возникновении внештатных 
ситуаций. Журналы собираемых показаний хранятся 
в самих приборах учета, в УСПД и на центральном сер‑
вере системы. Счетчики электроэнергии поддерживают 
автоматическое отключение нагрузки при достижении 
порога превышения потребления за срез времени. В слу‑
чае превышения порога загазованности на газосигна‑
лизаторе автоматически перекрывается газовый клапан 
вне зависимости от наличия связи с УСПД и централь‑
ным сервером системы. При срабатывании электрон‑
ной пломбы на счетчике импульсов все его дальнейшие 
показания маркируются как подозрительные, соответ‑
ствующее оповещение передается на УСПД. Падение 
напряжения на батарее питания автономного датчика 
будет передано при следующем опросе на УСПД, а  за‑
тем на центральный сервер, что сформирует оповеще‑
ние о необходимости ее замены. Собираемые на каждом 
объекте при помощи УСПД данные могут быть обобще‑
ны центральным сервером на уровне нескольких объек‑
тов, а также целых микрорайонов и подстанций.

Особенность работы с  сетевыми интерфейсами 
PLC / RF –  зависимость от внешних условий среды. Ра‑
диоканал может быть заглушен, а сетевые линии под‑
вержены помехам, для них характерно поглощение 
полезного сигнала. Сетевая платформа АСКУЭ компа‑
нии «Миландр» использует развитые алгоритмы сете‑
вого взаимодействия приборов учета, датчиков, ис‑
полнительных механизмов и  УСПД для поддержания 
качества канала связи. Надежность передачи обеспе‑
чивается при помощи алгоритмов подтверждения и по‑
вторной отправки на канальном уровне, а  проблемы 
с  дальностью канала решаются путем ретрансляции 
пакетов промежуточными устройствами. Система ис‑
пользует алгоритм MTP (Mesh Time Protocol) для син‑
хронизации времени между устройствами, в этом же 
промежутке строится остовное дерево маршрутов до 
координатора ячеистой сети (рис. 4).

Использование смешанной маршрутизации –  проак‑
тивной от устройств к  координатору и  реактивной 
от координатора к  устройствам  –  обеспечивает ряд 
преимуществ. Во‑первых, сокращается время отправ‑
ки сообщений о  внештатных ситуациях, а  во‑вторых, 
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появляется возможность гибко реагировать на измене‑
ние качества связи в  каналах между устройствами  [5]. 
При отсоединении части устройств система продолжит 

корректно функционировать, перестроив маршруты че‑
рез оставшиеся доступные сетевые узлы. Безопасность 
каналов связи обеспечивается шифрованием трафика 
и  процедурой авторизации на УСПД при присоедине‑
нии устройств к сети.
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