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USB-накопители информации 
корпоративного  
и индустриального класса

В. Лих 1 

USB-флеш-накопители –  один из самых распространенных инструментов 
переноса и хранения информации. Они используются в решении бытовых 
задач, в работе офисов и индустриальной сфере. При этом специфические 
требования корпоративного и индустриального применения часто 
игнорируются. В данной статье рассматриваются критерии надежного 
хранения информации и способы соответствия им.

Требования,  
предъявляемые к накопиТелям
Области применения флеш-накопителей определяются 
функциями, которые они выполняют в составе вычисли-
тельных устройств. В каждой из областей они могут быть 
использованы в нижеперечисленных целях:
 •  потребительские (бытовые)  –  предусматривают 

использование флеш-накопителей в личных целях;
 •  корпоративные  –  предусматривают использова-

ние флеш-накопителей в ходе реализации бизнес- 
процессов компании, направленных на получение 
прибыли;

 •  индустриальные –  предусматривают использова-
ние флеш-накопителей совместно, либо в составе 
специализированного (технологического, медицин-
ского, измерительного, транспортного и т. д.) обо-
рудования и вычислительной техники промышлен-
ного назначения.

Большинство накопителей, вне зависимости от клас-
са, имеют такие важные функции, как преобразование 
логических секторов в физические (FTL), выравнивание 
износа блоков, коррекция ошибок, поиск и замена неис-
правных блоков. Однако для основной части пользовате-
лей при выборе бытовых USB-накопителей важными па-
раметрами являются:
 •  объем памяти;
 •  стоимость;
 •  внешний вид устройства.
К  накопителям корпоративного и  индустриального 

класса предъявляются более жесткие требования к  ап-
паратной части и  программному обеспечению, что по-
зволяет обеспечить целостность данных и неизменность 
емкости.

1 НПП «Цифровые решения», продакт- менеджер, lih@dsol.ru.

Корпоративные устройства должны обладать сле-
дующим функционалом в течение всего срока службы:
 •  количество циклов перезаписи не  менее 10  тыс. 

и длительность хранения данных;
 •  защита от внезапного отключения питания.
Для индустриального применения дополнительным 

функционалом при выборе накопителя являются:
 •  повышенный температурный диапазон от –  40 

до 85 °C;
 •  количество циклов перезаписи: 10 тыс. и более;
 •  стойкость к механическим и вибрационным фак-

торам.
Существуют отдельные области применения, где будут 

необходимы дополнительные требования:
 •  доверенность;
 •  быстрое стирание данных;
 •  контроль температуры;
 •  защита встроенного ПО от модификаций;
 •  подсистема защиты от записи.
Для переноса аудио- и видеоформатов и текстовых 

документов бытовых флеш-накопителей будет доста-
точно, однако для более ответственного применения 
их использование не  рекомендуется, так как данные 
накопители недолговечны и зачастую создаются на ос-
нове дешевого и  менее надежного чипсета контрол-
лера и флеш-памяти. Производители не заявляют ха-
рактеристики по надежности своих решений. Низкая 
стоимость привлекательна, но со временем могут воз-
никнуть проблемы надежности и  потеря важной ин-
формации, что неприемлемо для бизнес- процессов 
компаний.

К  каждой сфере предъявляются собственные требо-
вания, поэтому при выборе устройств нужно принимать 
во внимание многие нюансы и осуществлять выбор с пол-
ной ответственностью.
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СТрукТура USB-флеш-накопиТеля
USB-флеш-накопители состоят из двух основных микро-
схем, обеспечивающих надежность и  сохранность ин-
формации, –  контроллер и память типа NAND (рис. 1).

Подсистема NAND-флеш-памяти выполняет функцию 
долговременного хранения информации, получения / пе-
редачи информации по  интерфейсу ONFI. В  большин-
стве потребительских USB-накопителей установлены 
микросхемы памяти типа QLC, TLC и  MLС, различаю-
щиеся количеством записанных бит на  ячейку памяти 
(рис. 2). Однако необходимо брать во внимание то, что 
некоторые производители называют свою память MLC, 
лишь добавляя количество бит на ячейку. Часто это вво-
дит покупателей в  заблуждение. Например, компания 

дает название памяти 3-bit MLC, хо-
тя по факту это TLC.

Доступ в  данных типах памя-
ти происходит гораздо медленнее, 
и в процессе работы ячейки изнаши-
ваются быстрее, по сравнению с ти-
пом SLC. Поскольку в  промышлен-
ных системах требуется обеспечить 
долговременное хранение данных, 
наиболее предпочтительным реше-
нием является именно SLC NAND. 
Несмотря на  высокую стоимость, 
данный тип памяти позволяет уве-
личить срок службы накопителя с ко-
личеством циклов перезаписи ячеек 
до 100 тыс.

Большое влияние на  срок хране-
ния данных оказывает деградация 
оксидного слоя в NAND-памяти: рас-
четный срок службы в обесточенном 
режиме SLC- и MLC-ячеек, как прави-
ло, составляет 10  лет, но  при дости-
жении значений циклов перезапи-
си, приближающихся к  100  тыс., он 
сокращается до одного года. У MLC-
ячеек данный эффект возникает по-
сле 10  тыс. циклов программирова-
ния / стирания. Зарядовое состояние 
и пороговое напряжение –  ключевые 
преимущества SLC-ячеек, благода-
ря которым они применяются в  ин-
дустриальных решениях взамен ме-
нее дорогостоящих NAND-кристал-
лов MLC и TLC.

Более экономически эффек-
тивной альтернативой для кор-
поративного и  индустриально-
го применения является память, 

Рис. 1. Основные микросхемы USB-накопителя

Контроллер NAND-флеш-память

Рис. 2. Сравнение типов NAND-памяти
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функционирующая в режиме pSLC (pseudo Single Level 
Cell). Память работает аналогично типу SLC, програм-
мируя только один бит в каждой ячейке памяти. В дан-
ном виде памяти общий объем жертвуется в  пользу 
увеличения количества циклов перезаписи до 40 тыс., 
и  в  то  же время срок службы носителей данных повы-
шается в 4–5 раз.

Контроллер –  это «мозг» USB-накопителя, который по-
зволяет достичь высокого качества работы и увеличить 
срок службы памяти. Он обеспечивает взаимодействие 
с  вычислительной системой, поддержку функции запи-
си / чтения данных с заданной скоростью и контролирует 
состояние ячеек. Встроенное программное обеспечение 
(ВПО) контроллера реализует алгоритмы трансляции ло-
гических адресов накопителя в физические адреса флеш-
памяти, отвечает за сохранность данных, неизменность 
емкости, контроль целостности данных и  исправление 
битовых ошибок, возникающих в структуре NAND-памя-
ти (рис. 3). Помимо того, микросхема занимается очист-
кой памяти от  мусора, выравниванием износа, контро-
лем и заменой неисправных блоков.

Дополнительные механизмы защиты данных внутри 
контроллера, встроенный сторожевой таймер и поддерж-
ка режимов повышенной надежности NAND-памяти обес-
печивают построение накопителей для ответственного 
применения.

дополниТельные Требования 
(доверенноСТь)
встроенный датчик для защиты от перегрева
Другим важным решением для промышленных и ответ-
ственных применений, где аппаратура подвержена экс-
тремальному нагреву и  большим нагрузкам на  произ-
водительность, служит встроенный в  контроллер дат-
чик контроля температуры. Он обеспечивает состояние, 
при котором USB-накопитель остается в пределах допу-
стимых рабочих температур и позволяет снизить ее при 

распределении рабочей нагрузки, что предотвращает 
перегрев модулей и  значительно повышает производи-
тельность и стабильность системы.

подсистема защиты от записи
Не все компьютеры надежно защищены от вредоносных 
программ, поэтому вирусный контент способен проник-
нуть на  USB-накопитель. Вирус  –  очень распространен-
ная проблема и  она особенно опасна для индустриаль-
ного класса. Поэтому накопители такого уровня необхо-
димо конфигурировать с подсистемой защиты от записи. 
Небольшой переключатель блокировки, размещающий-
ся на корпусе накопителя, позволяет предотвратить по-
падание на  накопитель компьютерных вирусов, вредо-
носных и шпионских программ.

флеш-накопиТели  
нпп «Цифровые решения»
Конфиденциальность, целостность и  подлинность ин-
формации имеют первостепенное значение для корпо-
ративного и  индустриального класса, поэтому выбор 
устройств, содержащих важную для пользователей и биз-
неса информацию, необходимо осуществлять с полной 
ответственностью и  принимать во  внимание нюансы, 
описанные в статье.

Учитывая все требования корпоративного, инду-
стриального и  специального сегмента, НПП «Цифро-
вые решения» создало собственный доверенный USB 3.0 
флеш-накопитель на  основе контроллера К1947ВК015 
и встроенного ПО, разработанного специалистами ком-
пании (рис.  4). Прозрачность тракта передачи данных, 
а  также самостоятельная разработка и  реализация ал-
горитмов обработки гарантируют доверенность, а  на-
личие однократно программируемой памяти и  защита 
встроенного ПО от модификации предоставляют допол-
нительные возможности реализации функций информа-
ционной безопасности.

Рис. 3. 
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Помимо аппаратных блоков интерфейсов USB, ONFI 
и  Toggle, контроллер включает в  себя блоки коррекции 
ошибок NAND-памяти и блоки сквозного контроля целост-
ности данных. Разработанный функционал накопителя 

поддерживает режим работы памяти pSLC, обеспечи-
вает защиту данных при внезапном отключении питания, 
поиск и замену неисправных блоков, выравнивание изно-
са блоков и сборку мусора. Интерфейс USB 3.0 (с поддерж-
кой USB 2.0, USB 1.1) обеспечивает совместимость флеш-
накопителя повышенной надежности с операционными 
системами Windows, Linux, Android и MAC OS.

Также в контроллере заложены дополнительные меха-
низмы защиты данных, обеспечивающие построение на-
копителей для индустриального и  ответственного при-
менений:
 •  контроль температуры;
 •  защита встроенного ПО от модификаций;
 •  поддержка подсистемы защиты от записи;
 •  встроенный сторожевой таймер.

НПП «Цифровые решения» готово предоставить демон-
страционные образцы накопителей для тестирования, 
а  также оказать содействие в  разработке собственных 
решений на основе контроллера К1947ВК015.  ●

Рис. 4. Контроллер К1947ВК015 и доверенный накопи-

тель НПП «Цифровые решения»
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